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Abstract. Role-based access control (RBAC) is a NIST standard that estab-
lishes a generalized solution for the access control problem in information
systems (IS). This work presents and discusses how to use MACA (contextual
authorization model) to administer access control policies for RBAC in large
organizations. MACA supports decentralized and autonomous policies as well
centralized ones or a mix of both.

Resumo. O controle de acesso baseado em papéis (CABP) é um padréo do
NIST que apresenta um enfoque generalizado para o problema do controle de
acesso em sistemas de informacéo (SI). Este trabalho descreve e discute a uti-
lizagdo do MACA (Modelo de Autorizagdo ContextuAl) para administracéo de
politicas de acesso para CABP em grandes organiza¢fes. O MACA suporta
desde as politicas descentralizadas e autbnomas, até as politicas centraliza-
das, ou um misto das duas.

1. Introducéo

O controle de acesso baseado em papéis (CABP) [Ferraiolo et al. 2001] é um padréo do
NIST (National Institute of Standards and Technology) que apresenta um enfoque generali-
zado para o problema do controle de acesso em sistemas de informagéo (SI). O CABP
regula o acesso dos usuarios aos objetos protegidos com base nos papéis que eles exer-
cem numa organizacdo. Os papéis denotam funcdes que descrevem a autoridade e a
responsabilidade concedidas aos usuarios. As autoriza¢Ges para acessar objetos ndo sdo
associadas diretamente a usuarios, mas para papéis, de acordo com as atribuigdes perti-
nentes. O CABP é uma solugdo adequada para atender as demandas de controle de aces-
so existentes em organizacdes de grande porte, que se destacam por possuirem proces-
sos de negdcio complexos, operados por numerosos profissionais, com diferentes pa-
péis, abrangendo transversalmente diversos Sl.

A administracdo estritamente centralizada de politicas de acesso para 0 CABP
apresenta problemas. A possibilidade de concentracdo de poderes num Unico individuo
pode acarretar abusos de autoridade, fraudes ou conflitos de interesses. Por outro lado, o
numero de papéis pode alcancar valores da ordem de centenas ou de milhares e o nime-
ro de usuarios pode variar, desde dezenas de milhares, até centenas de milhares. Isto
inviabiliza na préatica o gerenciamento dos papéis, dos usuarios e de seus relacionamen-
tos por uma equipe centralizada de administradores da politica de acesso. E necessario
descentralizar a autoridade e a responsabilidade administrativas por multiplos usuarios
para viabilizar a geréncia e também para evitar a existéncia do “superusuario”.

Este trabalho descreve e discute a utilizacdo do MACA (Modelo de Autorizacdo
ContextuAl) [Motta 2003] para administracdo descentralizada e autbnoma de politicas
de acesso para CABP. O MACA é um modelo de autorizacdo contextual que estende o
modelo de referéncia para o CABP do NIST. As autorizagdes contextuais usam regras
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Figura 1. Esquema do modelo de referéncia para CABP do NIST

baseadas em informacdes oriundas do ambiente das organizacbes para decidir se um
usuario tem permissao para executar uma determinada operagdo num objeto. A idéia é
usar o préprio modelo de CABP do MACA para definir politicas de acesso as fungoes
administrativas do CABP, como a criacdo e manutencdo de contas de usuarios, de pa-
péis e seus relacionamentos. A implementacdo do MACA esté disponivel como softwa-
re livre (licenga GNU GPL) em http://maca.sourceforge.net/.

O restante do trabalho esta organizado da seguinte forma. A secdo 2 introduz o
modelo para CABP do NIST, com destaque para suas fungfes administrativas. A se¢ao
3 analisa aspectos da autonomia e da descentralizagcdo da administracdo de politicas de
acesso para 0 CABP nas organizagdes. A se¢do 4 mostra a implementacdo de tais politi-
cas usando o0 MACA. A sec¢do 5 discute as contribuicdes do MACA para administracdo
de politicas de acesso para 0 CABP e sua relagdo com trabalhos afins. Por fim, a se¢édo 6
traz a concluséo do trabalho.

2. O CABP do NIST e as Fungdes Administrativas

O padrdo NIST para CABP (Figura 1) possui quatro conjuntos de entidades principais:
U (usuarios), P (papéis), A (autorizacdes) e S (sessdes). Especifica que uma autorizagdo
é um relacionamento n para m entre o0s recursos protegidos (objetos) e respectivas for-
mas de acesso (operagdes). Estas entidades possuem o0s seguintes relacionamentos:
usuario-papel UP; papel-autorizacdo PA; hierarquia de papéis HP e sessdes. As relacdes
UP e PA especificam associagbes n para m entre usuarios e papéis; e entre papéis e
autorizacgdes, respectivamente. HP define hierarquias de papéis para representar as li-
nhas de autoridade e responsabilidade de uma organizacdo. Uma sessdo se relaciona
com um Unico usuario por vez, mas permite que ele assuma (ative) maltiplos papéis
simultaneamente.

Aos relacionamentos do padrdo, podem-se estabelecer restricdes de separacdo de
responsabilidades (SR) para minimizar as chances de fraude ou dano acidental pela de-
masiada concentracdo de poder numa Unica pessoa. A SR distribui para varios usurios
a responsabilidade e a autoridade para realizar uma tarefa suscetivel de fraudes ou mau
uso, de modo que um individuo ndo seja poderoso o suficiente para efetud-la sem um
conluio [Ferraiolo et al. 2001]. A SR ¢é definida através de papéis mutuamente exclusi-
Vvos, tanto na relagdo UP, quanto na relacdo PA. Em UP, dois ou mais papéis mutuamente
exclusivos ndo podem ter usuarios em comum associados. J& em PA, define-se a separa-
cdo de responsabilidades proibindo-se a associacdo de uma mesma autorizacao a papéis
mutuamente exclusivos.

O padrdo para CABP especifica fungdes administrativas para a criagdo e a ma-
nutencao (ler, alterar, excluir) das entidades (e. g., usuarios, papéis, autorizacdes, obje-

14



| Simposio Brasileiro de Sistemas de Informacéao
13 a 14 de outubro de 2004 - PUC-RS - Porto Alegre

tos e operagdes) e dos respectivos relacionamentos (e. g., usuario-papel e papel-
autorizagéo) existentes em implementacdes do CABP. A Figura 3 (b) ilustra as funcio-
nalidades administrativas basicas do CABP, onde uma variedade de politicas de acesso
pode ser configurada. O objeto CABP FA representa uma ferramenta administrativa
para o CABP que permite criar, ler, alterar ou excluir contas de usuarios, papeis, autori-
zacOes, objetos e operacfes, bem como vincular (desvincular) usuarios e autorizacoes
para (de) papéis nas relagdes usuério-papel e papel-autorizacdo, respectivamente. A
operacdo criarNovaSenha atribui sigilosamente uma nova senha para um usuario.

3. Descentralizacdo e Autonomia na Administracédo de Politicas de Acesso

Os poderes disponiveis nas fungdes administrativas do CABP FA (Figura 3 (b)) podem
acarretar abusos, fraudes ou conflitos de interesses quando concentrados num unico
individuo. E necessario descentralizar a autoridade e a responsabilidade administrativas
por maltiplas pessoas para evitar a existéncia de “superusuérios”. Ademais, o conside-
ravel nimero de usuarios e papéis nas grandes organiza¢@es demandam mais autonomia
para os administradores, a fim de viabilizar a geréncia da politica de acesso. Porém, a
distribuicdo do poder para um grande namero de administradores ndo pode se ocorrer as
custas de uma autonomia ilimitada. O desafio é descentralizar os detalhes operacionais
da administracdo do CABP, mas sem perder o controle unificado das politicas adminis-
trativas. Segundo [Sandhu et al. 1999], existe uma tensdo entre o desejo de escalabilida-
de obtido com a descentralizacdo e a manutencao de um controle firme das politicas.

Uma organizacdo poderia optar por centralizar a execucdo das funces adminis-
trativas para criacdo e manutencao de papéis, de objetos e operacdes, e de autorizacdes,
assim como a vinculagdo (desvinculacdo) de autorizacOes para (de) papéis. Porém, as
unidades constitutivas da organizacao (e. g., Figura 2) teriam a autonomia para criar e
manter seus préprios usuarios, podendo vincula-los (desvincula-los) aos (dos) papéis
existentes. Por exemplo, os administradores do Servico de Hemodinadmica sé teriam
permissdo para gerenciar as contas dos usuarios associados ao servi¢o, ndo podendo
manipular contas de usuarios de outras unidades. Por sua vez, um administrador de di-
visdo teria autonomia para gerenciar contas de usuérios associados diretamente a divi-
sdo, assim como, dos usuarios associados aos servicos a ela subordinados. Do mesmo
modo, um administrador de instituto poderia gerenciar as contas de qualquer usuario
subordinado ao instituto. J& um administrador da organizacdo (Hospital de Clinicas)
poderia gerenciar as contas de qualquer usuario da organizacdo. Tal politica estabelece-
ria uma hierarquia de acesso, cuja abrangéncia é limitada pela estrutura organizacional.

A descentralizacdo e a autonomia administrativas também podem ser estendidas
para o gerenciamento das autorizacgdes (autorizagdes, objetos, operacdes e respectivos
relacionamentos), tomando por base a estrutura organizacional, como no exemplo ante-
rior. Entretanto, como em geral os sistemas (objetos e operagdes) da organizacéo (e. g.,
os componentes do Prontuario Eletrénico do Paciente) permeiam todas as unidades or-
ganizacionais, 0 mais razoavel é distribuir o poder de geréncia das autorizagdes para 0s
responsaveis (proprietarios) pelos sistemas. De modo similar, a criacdo e a manutengéo
de papéis pode ser desconcentrada e autbnoma, mas limitada pela estrutura hierarquica
da organizacdo. Por exemplo, um administrador de papéis do Servi¢o de Hemodinadmica
poderia criar ou manter papéis, desde que fossem descendentes do papel Hemodinami-
cista.

Em suma, as organizacGes podem requerer desde politicas administrativas am-
plamente descentralizadas e autdbnomas, até politicas totalmente centralizadas. Porém,
em geral, demandam politicas mistas, limitadas, descentralizando e dando autonomia
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Figura 2. Organograma parcial da estrutura hierarquica de um hospital.

para executar parte das fungdes administrativas, mas mantendo concentrados os poderes
para execucao de outras funces.

4. Administracédo de uma Politica de Acesso para o CABP Usando o MACA

A execucdo de politicas administrativas descentralizadas e autbnomas, com grande nu-
mero de usuarios, papéis e administradores, justifica a utilizacdo do CABP do MACA
para controlar o acesso as funcbes administrativas do CABP. O objetivo é utilizar pa-
péis administrativos para controlar e distribuir a autoridade e a responsabilidade na rea-
lizagdo das fungGes administrativas do CABP numa organizagao.

A Figura 3 exemplifica a utilizacdo do MACA para definir uma politica admi-
nistrativa para 0 CABP num hospital, cujo organograma é o ilustrado na Figura 2. Os
papéis administrativos (Figura 3 (a)) para os usuarios do CABP FA estdo divididos em
trés categorias principais: Administrador de Usuéario, Administrador de Papel e Admi-
nistrador de Autorizacdo. A politica administrativa do hospital determina a centraliza-
cdo da administracdo de papeis e de autorizagdes nos papéis Administrador de Papel e
Administrador de Autorizacdo, respectivamente. Os administradores de papéis podem
gerenciar papéis sem restri¢cbes, conforme estabelecem respectivas autorizagfes positi-
vas (+) na Figura 3 (c). J& um administrador de autorizacdes pode gerenciar autoriza-
coes, objetos e operacdes, e vincular (desvincular) autorizacdes a (de) papéis (v. autori-
zacgOes associadas na Figura 3 (c)). A administracdo de papéis e de autorizagdes, portan-
to, ndo depende da estrutura organizacional do hospital.

Porém, a politica administrativa determina a distribuicdo do poder de gerenciar
as contas de usuarios por diferentes papeéis e a sua descentralizagdo de acordo com as
unidades organizacionais do hospital. As politicas configuradas para cada um dos pa-
péis na Figura 3 (c) sdo descritas a seguir:

e Administrador de Usuario: pode ler a conta e ver os papéis de qualquer usuario do
hospital, independente de unidade organizacional onde esta lotado;

e Administrador de Help Desk: Unico papel com o poder de definir uma nova senha
para usuarios do hospital;

e Administrador de Contas: pode alterar ou excluir contas de usuarios, desde que 0s
usuarios sejam lotados numa unidade organizacional igual ou subordinada a unidade
organizacional onde o administrador esta lotado. Porém, um administrador de con-
tas estd impedido de alterar ou excluir a propria conta (ver regra na Figura 3 (c)). O
parametro atributos, na regra da autorizacao para alterar, denota a lista
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Administrador do CABP CABP FA- {executar)
Administrador de Usuério ——Usuario- (criar, ler, alterar, excluir, criarNovaSenha)
—Administrador de Contas ——papel — (criar, ler, alterar, excluir)

Criador de Contas ——UJsuario-Papel — (vincular, desvinculary

—\/inculador de Papéis N ) .
P —Papel-Autorizacdo — {vincular, desvincular)

Administrador de Help Desk

—AUtorizagéo — {criar, ler, alterar, excluiry

——=Administrador de Papel
—Objeto — (criar, ler, alterar, excluir)

—=Administrador de Autoriza¢&o b—Operac&o — {criar, ler, alterar, excluir)

a) Hierarquia de papéis b) Objetos/operacdes das funcdes administrativas (FA) do CABP

Administrador do MACA: (+, executar, CABP FA, fraca).
Administrador de Usuario: (+, ler, Usuario, fraca), (+, ler, Papel, fraca).

Administrador de Contas: exp-abs(login, atributos){
usuarioCtx.login != login &
organogramaCtx.LotacaoAbaixoOulgualA(usuarioCtx. lotacéo,
macaCtx.valorAtributo(atributos, “lotagdo™) &
organogramaCtx.LotacaoAbaixoOulgualA(usuarioCtx. lotacéo,
macaCtx.valorAtributo(login, “lotacdo™)
}, alterar, Usuério, fraca),
(exp-abs(login){
usuarioCtx.login != login &
organogramaCtx.LotacaoAbaixoOulgualA(usuarioCtx. lotacéo,
macaCtx.valorAtributo(login, “lotacédo™)
}, excluir, Usuario, fraca).

Criador de Contas: (exp-abs(atributos){
organogramaCtx.LotacaoAbaixoOulgualA(usuarioCtx. lotacéo,
macaCtx.valorAtributo(atributos, “lotacdo’)
}. criar, Usuario, forte),
(exp-abs(login, papel){
usuarioCtx.login != login &
organogramaCtx.LotacaoAbaixoOulgualA(usuarioCtx. lotacéo,
macaCtx.valorAtributo(login, “lotacédo™)

}, desvincular, Usuario-Papel, forte), (-, vincular, Usuario-Papel, forte).

Vinculador de Papéis: exp-abs(login, papel){
organogramaCtx.LotacaoAbaixoOulgualA(usuarioCtx. lotacéo,
macaCtx.valorAtributo(login, “lotagdao™) &
(usuarioCtx.login != login) &
TorganogramaCtx. TipoLotagaoAbaixoOulgualA(*“diviséao”,
organogramaCtx.TipoLotagdo(usuarioCtx. lotagdo)) &
(YorganogramaCtx.TipoLotagdo(usuarioCtx. lotagdo) = “instituto” |
(macaCtx.PapelAbaixoOulgualA(““Administrador de Contas”, papel) |
(macaCtx.PapelAbaixoOulgualA(“Usuario”, papel) &
ImacaCtx.Pape lAbaixoOulgualA(“Médico Auditor”, papel))))}, vincular, Usuario-Papel, forte),

(—, desvincular, Usuario-Papel, forte), (-, criar, Usuario, forte).

Administrador de Help Desk: (+, criarNovaSenha, Usuario, fraca).
Administrador de Papel: (+, criar, Papel, fraca), (+, ler, Papel, fraca), (+, alterar, Papel, fraca), (+, excluir, Papel, fraca).
Administrador de Autorizacédo: (+, criar, Autorizacédo, fraca), (+, ler, Autorizacdo, fraca), (+, alterar, Autorizacdo, fraca),

(+, excluir, Autorizacdo, fraca), (+, criar, Objeto, fraca), (+, ler, Objeto, fraca),

(+, alterar, Objeto, fraca), (+, excluir, Objeto, fraca), (+, criar, Operacédo, fraca),

+, ler, Operagdo, fraca), (+, alterar, Operagdo, fraca), (+, excluir, Operagédo, fraca),

(+, vincular, Papel-Autorizacdo, fraca), (+, desvincular, Papel-Autorizacdo, fraca).

c) Autorizacdes

Figura 3. Exemplo da uma politica administrativa usando o MACA. (a) hierarquia dos
papéis administrativos. (b) Representacdo das funcdes administrativas do CABP. (c)
Autorizagdes contextuais associadas a cada papel. As autoriza¢gdes do tipo forte estabe-
lecem politicas estritas, que ndo podem ser revogadas, enquanto as autorizagdes fracas
sdo permissivas e podem ser revogadas.

dos novos valores dos atributos a serem armazenados na conta do usuério. O para-
metro login traz a identificagdo Unica da conta a ser alterada ou excluida. A fungéo
LotacdoAbaixoOulgualA, do contexto organogramaCtx, retorna true se a unidade
organizacional passada como seu segundo argumento for igual ou subordinada a u-
nidade organizacional passada como primeiro argumento. A variavel lotagéo, do
contexto usuarioCtx, retorna a identificacdo da unidade organizacional onde o ad-
ministrador de contas é lotado. A funcdo contextual valorAtributo, do contexto
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macaCtx, recupera o valor de um atributo especifico (segundo argumento — “lota-
cao”) da lista de valores de atributos passada como primeiro argumento. Quando o
login do usuério é passado como primeiro argumento, entdo a fungdo valorAtri-
buto retorna o valor do atributo especificado que estd armazenado na conta do usua-
rio. Note-se, portanto, na regra da primeira autorizacéo, que a alteragdo so é permi-
tida se a lotacdo existente na conta do usuario e a nova lotacdo sdo iguais ou subor-
dinadas a lotacdo do administrador. Isto €, um administrador de contas do Instituto
do Coracdo pode transferir a lotacdo de um usuario do Servico de Hemodinamica
para a Divisdo de Cirurgia Cardiovascular, mas ndo para o Servi¢o de Neuropedia-
tria, por exemplo;

e Criador de Contas: pode criar a conta de um usuario ou desvincular seus papéis,
desde que o usuario seja lotado numa unidade organizacional igual ou subordinada a
unidade organizacional onde o administrador esté lotado. Entretanto, est4 impedido
de desvincular os préprios papéis. A Ultima autorizacdo (negativa) proibe que ele
vincule papéis para usuérios, ou seja, ele ndo pode conceder poderes;

e Vinculador de Papéis: pode vincular papéis para um usuario, desde que o0 usuario
seja lotado numa unidade organizacional igual ou subordinada a unidade organiza-
cional onde o administrador esta lotado e a conjuncédo das seguintes condicdes seja
satisfeita: 1) ele ndo pode atribuir papéis para si mesmo; 2) a unidade organizacional
de lotagcdo do administrador ndo pode ter um tipo igual ou subordinando ao tipo di-
visdo; 3) se a unidade organizacional (lotacdo) do administrador for do tipo institu-
to, entdo o papel a ser atribuido deve ser igual ou descendente do papel Administra-
dor de Contas ou deve ser igual ou descendente do papel Usuario, excluindo-se o
papel Médico Auditor e seus descendentes (ndo mostrados). O parametro papel na
regra da primeira autorizacdo denota o identificador do papel a ser vinculado ao u-
suario identificado por login. A fungdo TipoLotagdoAbaixoOulgualA, do contex-
to organogramaCtx, retorna true se 0 tipo de unidade organizacional passado como
seu segundo argumento for igual ou subordinado ao tipo passado como primeiro ar-
gumento. A funcdo TipoLotagéo, do contexto organogramaCtx, retorna o tipo da
unidade organizacional passada como parametro. A funcéo PapelAbaixoOulgualA,
do contexto macaCtx, retorna true se 0 papel passado como seu segundo argumento
for igual ou descendente do papel passado como primeiro argumento.

A politica especificada na Figura 3 (c) descentraliza a geréncia de contas de u-
suarios porque permite que administradores setoriais (nos servigos ou divisdes) realizem
as funcdes administrativas operacionais nas contas de seus proprios usuarios, porém de
maneira limitada. Por exemplo, um criador de contas do Servico de Hemodinamica,
pode criar, alterar ou excluir a conta de um usudrio do servigo. Porém, uma funcéo de
maior responsabilidade, que atribui poderes mediante a vinculacdo de papéis, so é per-
mitida para um vinculador de papéis do Instituto do Coracao. Acresga-se que 0 vincula-
dor de papéis pode conceder o poder de gerenciar contas para outros usuarios do institu-
to pela atribuicdo de papéis descendentes (ou iguais) ao papel Administrador de Contas.
No entanto, esta proibido de atribuir os papéis Administrador de Help Desk ou Médico
Auditor. Apenas vinculadores de papéis lotados diretamente no Hospital de Clinicas
podem fazé-lo, e para qualquer usuério da organizacao.

Independente da descentralizacdo baseada huma estrutura organizacional, a poli-
tica da Figura 3 (c) distribui o poder de gerenciar contas por diferentes papéis, com des-
taque a separacdo de responsabilidades existente entre os papéis Criador de Contas e
Vinculador de Papeis. A SR do MACA estabelece o seguinte: 1) quem cria contas e
desvincula papéis de usuarios (Criador de Contas) esta terminante e incondicionalmen-
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te proibido de vincular papeis (autorizacdo forte e negativa irrevogavel), isto €, ndo po-
de conceder poderes; 2) quem pode vincular papéis (Vinculador de Papéis) esta termi-
nante e incondicionalmente proibido de criar contas e de desvincular papéis de usuarios
(autorizacges fortes e negativas irrevogaveis). A intencdo € impedir que um mesmo in-
dividuo concentre os poderes para criar contas de usuarios e para vincular e desvincular
papéis. Consequientemente, evita-se que um administrador malicioso possa, de forma
isolada, criar fraudulentamente a conta de um usuario “fantasma” para conceder-lhe
poderes com a vinculacdo de papéis. Mesmo existindo um administrador vinculado aos
papéis Criador de Contas e Vinculador de Papéis, 0o MACA assegura que ele ndo pode-
ra criar contas, vincular e desvincular papéis, evitando-se assim que ele cometa fraudes
dessa forma.

Observa-se, na politica ilustrada, que o poder do administrador depende do pa-
pel que ele exerce e da unidade organizacional onde ele esta lotado: quanto mais especi-
fico o papel na hierarquia (e. g., Criador de Contas e Vinculador de Papéis) e mais a-
brangente a unidade organizacional (e. g., Hospital de Clinicas), maior sera o poder. E
importante notar que o uso das autorizagOes contextuais do MACA permitiu separar a
abrangéncia da autoridade administrativa das unidades organizacionais sobre 0s usué-
rios, dos papéis a que esses estdo vinculados. N&o se precisou criar, por exemplo, 0s
papeis “Criador de Contas de Servico” ou “Criador de Contas de Instituto”, tampouco o
papel “Criador de Contas do Instituto do Coragdo”. Ou seja, a hierarquia de papéis e a
estrutura organizacional sdo ortogonais: a modificacdo de um ndo implica na alteracéo
do outro e vice-versa.

5. Discussao

O que 0 MACA traz de inovador € a capacidade de executar diversas politicas adminis-
trativas para 0 CABP com a criacdo de contextos e a configuracdo de regras de autori-
zacdo apropriadas. Ou seja, as possiveis politicas administrativas com 0 MACA néo
estdo definidas a priori, tampouco estdo embutidas no proprio modelo. Com isso, as
caracteristicas mais relevantes dos principais modelos administrativos recentemente
propostos para 0 CABP podem ser suportadas.

E o caso dos modelos administrativos para 0 CABP baseados em hierarquias
organizacionais propostos por [Kern et al. 2003; Oh & Sandhu 2002; Perwaiz & Som-
merville 2001]. Eles se caracterizam por separar a autoridade administrativa —das uni-
dades de uma estrutura organizacional- dos papéis aos quais usuarios ou objetos estdo
associados. A independéncia entre a estrutura organizacional e a hierarquia de papéis
resolveu um dos maiores problemas encontrados no modelo seminal para administracdo
do CABP, 0 ARBAC97 [Sandhu et al. 1999], que é o forte acoplamento entre a autori-
dade administrativa e as associa¢cdes de usuérios e objetos (via autorizagdes) com papéis
[Kern et al. 2003; Oh & Sandhu, 2002]. A existéncia do contexto organogramaCtx com
as funcbes de escopo (e. g., LotagdoAbaixoOulgualA) e a defini¢do das regras de auto-
rizagdo permitiram ao MACA distribuir privilégios administrativos de acordo com a
pertinéncia de um usuario a uma unidade de uma estrutura hierarquica, mas com
independéncia da hierarquia de papéis. Outros contextos e regras habilitariam o MACA
a utilizar estruturas organizacionais distintas para determinar a autoridade
administrativa sobre usuérios e objetos. Por exemplo, os membros do projeto de uma
organizacdo, possivelmente pertencente a papéis e a unidades organizacionais distintas,
poderiam ter privilégios administrativos apenas sobre as autorizacdes associadas aos
objetos desenvolvidos pelo projeto. J& a abrangéncia da autoridade sobre usuarios e seus
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volvidos pelo projeto. J& a abrangéncia da autoridade sobre usuarios e seus relaciona-
mentos seria determinada pelo organograma organizacional.

O MACA também pode ser configurado para suportar a geréncia da hierarquia
de papéis com base em escopos administrativos, um conceito introduzido por [Cramp-
ton & Loizou 2002]. Um escopo administrativo define um subconjunto de papéis hier-
arquicamente relacionados sobre os quais um papel administrativo tem autoridade. Por
exemplo, poderia-se especificar que um papel administrativo somente gerenciaria 0s
papéis que fossem exclusivamente descendentes de um outro papel. Os escopos admi-
nistrativos podem ser definidos no MACA com regras utilizando as fungdes de escopo
sobre papéis (e. g., PapelAbaixoOulgualA, PapelAcimaOulgualA), além de outras
definicdes disponiveis no contexto macaCtx.

6. Conclusao

Este trabalho descreveu e discutiu a utilizacdo do MACA para administrar politicas de
acesso no CABP, solugdo amplamente aceita para controle de acesso a SI em grandes
organizac@es. O MACA pode ser configurado para combinar diferentes politicas admi-
nistrativas a fim de atender demandas comuns as organizacdes, bem como suas idios-
sincrasias. Suporta desde as politicas descentralizadas e autbnomas, até as politicas cen-
tralizadas, ou um misto das duas. Ademais, a separacdo entre a abrangéncia da autori-
dade administrativa das unidades organizacionais sobre 0s usuarios, dos papéis a que
esses estdo vinculados, permitida pelo MACA, confere mais flexibilidade para defini¢do
e evolucdo de politicas administrativas porque uma mesma hierarquia de papéis (admi-
nistrativos) pode ser utilizada em instituicbes com diferentes estruturas organizacionais.
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