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APRESENTACAO

O objetivo deste manual é mostrar como utilizar o MACA AD para definicdo de politicas de controle de
acesso e o0 MACA AD Web para criacéo de contas de usuarios. Apresenta conceitos basicos de controle
de acesso, com énfase no controle de acesso baseado em papéis do NIST, modelo adotado pelo
MACA. Descreve ainda a arquitetura de software onde o MACA esta implementado. llustra através de
um tutorial o processo de definigdo de uma politica de acesso para uma aplicacéo didatica, o “Sistema
de Geréncia de Pedidos”. Ao final, esperamos que os futuros usuarios do MACA AD tenham autonomia

para administracao de politicas de controle de acesso usando esta ferramenta.
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1 Introducao

O objetivo do MACA (Middleware de Autenticacdo e Controle de Acesso) € prover os servicos de au-
tenticagdo de usuario e controle de acesso para aplicagdes legadas ou’ em desenvolvimento, indepen-

dente de plataforma e linguagem de programacéao, através de uma APl padronizada.

O MACA implementa um modelo de autorizacdo contextual para o controle de acesso baseado
em papéis (CABP) definido pelo NIST. O CABP tem caracteristicas adequadas para definicdo e admi-
nistracdo viavel de politicas de acesso, particularmente em aplicacGes corporativas emergentes, que

demandam um controle com granularidade fina para um grande niamero de usudarios e recursos.

A arquitetura de software do MACA baseia-se em padrdes de processamento aberto e distribui-
do a fim de alcancar interoperabilidade e portabilidade para seguranca. Adota o servico de diretérios
LDAP como uma base de informac8es de gerenciamento de seguranca (BIGS); o CORBA Security Ser-
vice (CSS) para autenticacdo de usudarios e o servico de decisdo para acesso a recursos (RAD — Faci-
lity), do CORBA horizontal facilities, como solucbes de middleware para autenticacdo de usuarios e
solicitacdo de autorizacdes de acesso, respectivamente, por parte das aplicacdes clientes. Esta solugdo
viabiliza a administracdo da politica de autorizacdo e o controle de acesso de modo unificado e consis-
tente, a partir de diferentes sistemas, em plataformas e linguagens de programacéo distintas, mas de

forma padronizada.

Trés componentes principais integram esta arquitetura: o servidor de autenticacéo e controle
de acesso (MACA CS); o médulo para administracdo da politica de autorizacdo de acesso e geréncia
de contas de usuarios (MACA AD); e aplicac8es clientes que solicitam autorizagdes de acesso e auten-
ticacdo de usuarios. Este manual descreve de forma pratica como utilizar o MACA AD para configura-
¢do de uma politica de autorizagdo de acesso. A fim de facilitar seu uso, as subse¢bes seguintes des-
crevem sucintamente os conceitos basicos de controle de acesso e do CABP, bem como a arquitetura
do software do MACA.

1.1 Conceitos Basicos de Controle de Acesso

O controle de acesso vai limitar as acGes ou operagbes que um usuario legitimo de um sistema com-
putacional pode realizar, com base nas autorizacBes aplicAveis ao mesmo no momento do acesso.
Uma autorizagdo estabelece as permissdes’ de acesso que um sujeito’ pode exercer em um determi-
nado recurso computacional. Procura restringir o uso ndo autorizado dos recursos computacionais pa-
ra evitar violagdes de seguranca. A restricdo do que pode ou ndo ser acessado € imposta diretamente

as acdes do usuario.

! Os termos direitos de acesso, privilégios, permissdes e autorizagdes sdo usados neste texto indistintamente.
2 Um sujeito pode ser um usuério humano ou algum agente autdnomo que atua em beneficio deste.
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Figura 1 — Esquema do controle de acesso e outros servicos de seguranca

Em geral, o controle de acesso exige a autenticacdo prévia do usuario que deseja usar os obje-
tos protegidos (Figura 1). A autenticagdo estabelece a identidade do usuario para o sistema de segu-
ranca, tipicamente através de um identificagdo pessoal (nome para /og/in) e senha. Quando necessaria
uma autenticacdo mais robusta, pode-se adicionalmente empregar cartées de identificacdo, certifica-
dos digitais ou dados biométricos do usuario. O controle de acesso € imposto pelo monitor de referén-
cia que intermedeia todas as tentativas do usudrio de acessar os objetos protegidos. O monitor de
referéncia consulta uma base de dados de autorizagdo para determinar se um usudrio que deseja rea-
lizar uma operagdo tem a permissdo ou néo realiza-la. A auditoria registra dados sobre a atividade no
sistema e os analisa para descobrir violagdes de seguranca e diagnosticar suas causas. O administra-
dor de seguranca é o responsavel pela configuracédo e geréncia das autorizagdes, de acordo com poli-

tica de controle de acesso adotada.

Dentre os modelos de controle de acesso existentes, destacam-se o controle de acesso discri-
cionario (CAD), o controle de acesso compulsorio (CAC) e o controle de acesso baseado em papéis
(CABP).

1.1.1 Controle de Acesso Discricionario

O CAD controla o acesso a um objeto protegido com base na identidade do usuério (ou grupos de
usuarios) e nas autorizagdes que especificam, para cada objeto, através de uma lista de controle de
acesso, os privilégios que cada usuario (ou grupo) tem (e. g., ler, escrever, executar, etc.). O proprie-

tario do objeto pode, a seu arbitrio, conceder ou revogar privilégios de acesso para outros usuarios
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(ou grupos), o que torna este enfoque bastante flexivel e amplamente utilizado em sistemas opera-
cionais e SGBDs. Entretanto, por sua natureza assimétrica e descentralizada, o CAD dificulta a admi-
nistracdo dos privilégios de acesso que um usuario possui. E preciso examinar a lista de controle de
acesso de cada objeto num sistema para determinar os privilégios de acesso de um usudrio. Outra
dificuldade ocorre quando se pretende remover parcial ou totalmente os privilégios de um usuario.
Além de ser necessario visitar todas as listas de controle de acesso, o proprietario do objeto deve
conceder o privilégio de modificagdo da lista para quem administra a politica de controle de acesso.
Assegurar isto em larga escala numa organizacdo que tem um grande namero de usuarios e sistemas

distribuidos e heterogéneos nao é trivial.

1.1.2 Controle de Acesso Compulsorio

O CAC confina o fluxo da informac¢do numa Unica direcdo numa hierarquia de acesso. Esta baseado na
classificacdo de sujeitos e objetos. Por exemplo, um usudrio da classe secreto pode ler qualquer obje-
to de uma classe igual ou inferior a sua, mas quando grava informac6es lidas ou criadas, estas s6 po-
dem ser de uma classe igual ou superior a dele. Informacgdes sensiveis lidas por uma pessoa da classe
secreto ndo podem ser passadas para pessoas de uma classe de acesso menos privilegiada. No CAD,
este tipo de controle ndo pode ser realizado. J4 o CAC prové mais seguranca para os dados, lidando
com requisitos de seguranca mais especificos, tais como uma politica de controle do fluxo da informa-
¢do. No entanto, implementar mecanismos que satisfacam este modelo é uma tarefa dificil. Ademais,
por ser excessivamente rigido, projetado para uso em ambientes militares, ndo possui a flexibilidade
para suportar as situacGes excepcionais necessarias para um adequado controle de acesso as infor-

magdes em ambientes corporativos.

1.1.3 Controle de Acesso Baseado em Papéis

O CABP permite regular o0 acesso dos usuarios aos recursos protegidos com base nos papéis que eles
exercem numa organizagdo. Os papéis denotam fun¢8es que descrevem a autoridade e a responsabi-
lidade concedidas a um usuario para o qual um papel foi associado. Neste caso, autorizacdes ndo sao
associadas diretamente a usuarios, mas sim a papéis, de acordo com as atribui¢cdes pertinentes. Pa-
péis sdo associados a usuarios segundo as funcdes que eles exercem. Por exemplo, num hospital, se
um usuario € um médico e tem o cargo de diretor clinico, ele tera os papéis Médico e Diretor Clinico
associados. Consequentemente, seus direitos de acesso sdo os definidos para estes papéis, de acordo

com a necessidade de saber/fazer inerente a autoridade e responsabilidade de cada papel.

Ademais, o CABP favorece a administracdo da politica de acesso, pois permite coloca-la na
perspectiva e um modelo organizacional. Usuarios podem facilmente ser remanejados de um papel
para outro e novas autorizacdes podem ser concedidas para papéis, refletindo as necessidades da
organizacdo. Como privilégios ndo sdo concedidos diretamente para usuarios, mas a papéis, a rotati-

vidade de pessoal tem um baixo impacto na administragdo da politica de autorizacdo, que é realizada
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de forma unificada através de papéis administrativos. Neste caso, os procedimentos para remocéo de
privilégios ou bloqueio de contas de acesso quando o vinculo de um usuario com a organizacdo se
encerra podem ser feitos com facilidade. Isto é particularmente Gtil em organiza¢Ges onde o niimero

de usuérios com vinculo temporéario ndo é desprezivel, como no caso dos hospitais escola.

Como o CABP é viavel identificar, a partir de um usuario, todas as suas autorizac6es e, por ou-
tro lado, a partir das autorizagdes, identificar todos os usuérios. A administragdo da politica de acesso
pode ser unificada em papéis administrativos, ndo cabendo necessariamente esta atividade ao propri-
etario do objeto. Outro aspecto interessante € que o CABP é politicamente neutro, podendo suportar
0s modelos CAC ou CAD, dentre outros. Assim, o CABP permite uma administracdo unificada da politi-

ca de acesso, mas com flexibilidade.
O Padrao para CABP do NIST

O padréo NIST para CABP (Figura 2) possui quatro conjuntos de entidades principais: U (usuarios), P
(papéis), A (autorizagbes) e S (sessbes). Especifica que uma autorizacdo é um relacionamento 77 para
m entre os recursos protegidos (objetos) e respectivas formas de acesso (operacdes), mas deixa em
aberto a representacdo de usudrios, papeéis, objetos e operagdes, bem como a interpretacdo de auto-
rizagBes, cabendo estas tarefas a modelos mais detalhados. Estas entidades possuem o0s seguintes
relacionamentos: usudario-papel UP; papel-autorizacdo PA; hierarquia de papéis HP e sessdes. As re-
lacBes UP e PA especificam associagdes 77 para /m entre usuarios e papéis; e entre papéis e autoriza-
¢oes, respectivamente. HP define uma relagcdo de ordem parcial entre papéis, dispondo-os em hierar-
quias a fim de melhor representar as linhas de autoridade e responsabilidade de uma organizagao.
Uma sesséo se relaciona com um Unico usuario por vez, mas permite que ele assuma (ative) multiplos
papéis simultaneamente, desde que estes papéis estejam associados ao usuério na relagdo UP. Por

outro lado, um usuario pode ter varias sessdes a0 mesmo tempo.

Aos relacionamentos do padrdo, podem-se estabelecer restricbes para minimizar as chances de
fraude ou dano acidental pela demasiada concentracdo de poder numa Unica pessoa. Uma restricdo
tipica é limitar o nGmero maximo de papéis de um usuario. Outra é a separacdo de responsabilidades
(SR), que distribui a responsabilidade para realizacdo de uma agdo por mdltiplos usuérios, de modo
gue uma pessoa hao seja poderosa o suficiente para efetua-la sem um conluio. A SR é definida atra-
vés de papéis mutuamente exclusivos, tanto na relacdo UP, quanto na relacdo PA. Em UP, dois ou
mais papéis mutuamente exclusivos ndo podem ter usuarios em comum associados. Ja em PA, defi-

ne-se a separacdo de responsabilidades proibindo-se a associacdo de uma mesma autorizacdo a
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Figura 2 — Padrao NIST de referéncia para CABP

papéis mutuamente exclusivos. A idéia é adota-la para reduzir a possibilidade de um usuério assumir
papéis onde ocorram conflitos de interesse. Quando a restricdo € imposta no momento em que estas
relagdes sdo estabelecidas, ela é denominada de separacdo de responsabilidades estdtica (SRE). A
separacdo de responsabilidades dindmica (SRD) ocorre quando potenciais conflitos de interesse sao
detectados no momento em que um usudrio tenta ativar mais de um papel simultaneamente, inde-
pendente das sessfes que abriu. A SRD admite um usudario possuir varios papéis conflitantes, desde

gque ndo sejam ativados ao mesmo tempo.

1.2 Arquitetura de Software do MACA

A arquitetura onde os componentes do MACA estdo implementados é apresentada na Figura 3. E um
modelo cliente-servidor multicamada com os seguintes componentes principais: um servidor LDAP,
encarregado de manter a base de geréncia de informacgdes de seguranca; um servidor de seguranga
(MACA CS), encarregado de oferecer servicos de autenticacdo de usuario, de decisdo de acesso a re-

cursos, dentre outros; e finalmente as aplicagdes cliente que requisitam estes servi¢cos de seguranca.

Nesta arquitetura, as aplicacdes cliente sdo protegidas pela /ntranet da instituicdo que as man-
tém. Isto é, a /ntranet limita o0 acesso apenas para terceiros confiaveis através de conexfes seguras
(uma rede privada virtual, por exemplo). Entretanto, tanto dos acessos externos, quanto os internos,
sdo regulados pela politica de seguranca armazenada na BIGS e estabelecida pela instituicdo mante-

nedora das aplicac6es.

1.2.1 Base de Informacdes de Geréncia de Seguranca

A BIGS mantém num servidor LDAP configuracBes de seguranca, tais como, autorizacbes de acesso,
papéis, representagdes dos recursos protegidos e dos usuarios, dados para autenticacdo, relaciona-
mentos usuarios-papéis, papéis-autorizacGes, etc. Todo acesso a BIGS deve ser realizado através do
protocolo LDAP sobre TLS (7ransport Layer Security) para assegurar confidencialidade e integridade

na comunicacdo. Adicionalmente, TLS pode assegurar autenticacdo mutua entre clientes LDAP e o
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Figura 3 — Arquitetura de Software do MACA

servidor LDAP. Ademais, autenticacdo via sistemas operacionais e gerenciadores de bancos de dados
mais populares podem efetuadas com seguranca junto ao servidor LDAP através do protocolo SASL.
Esta solucdo viabiliza a autenticacdo unificada de usuarios numa organizacao, independente de siste-

ma operacional ou aplicacéo.

1.2.2 MACA AD e MACA AD WEB

A administracédo da politica de seguranca é realizada na BIGS com o MACA AD (Figura 3) e apenas por
usuarios privilegiados através de interacdes seguras e com autenticacdo e controle de acesso adequa-
dos. De modo similar, o MACA AD WEB permite a geréncia de contas de usuarios via web com flexibi-
lidade para definicdo dos atributos armazenados em cada conta no LDAP. O servidor LDAP deve ser
protegido fisicamente e todos os acesso ndo locais devem ser desabilitados. A localizagdo unificada
das politicas de seguranca facilita a administracdo, mas introduz uma sobrecarga adicional, visto que
todos os clientes LDAP usam um Unico servidor. Ademais, um servidor central introduz um Unico pon-
to de falha e abre oportunidades de ataques para coloca-lo fora de servico. Como LDAP é um servigo
de diretdrio distribuido e a maioria das implementac8es disponiveis ttm mecanismo de réplica auto-
matico, € viavel construir um servidor logicamente centralizado e tolerante a falhas, embora fisica-

mente distribuido e redundante.
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1.2.3 MACACS

Cabe ao servidor de seguranca (Figura 3) oferecer autenticacédo, autorizacdo e controle de acesso as
aplicacdes clientes, dentre outros servigos de seguranca. O RAD — Facility oferece interfaces padroni-
zadas que permitem o controle de acesso detalhado, ao nivel da aplicacdo, mas de uma forma em
gue a logica do controle de acesso é separada da légica da aplicagdo, com transparéncia em relacdo
ao modelo de decisdo efetivamente implementado. Este framework é adequado para suportar o mo-
delo de autorizagdo do MACA, pois prevé o tratamento dos fatores dindmicos que influenciam a logica
de autorizacdo e possibilita a combinagdo de diferentes politicas de controle de acesso. O Servico de
Seguranca CORBA oferece interface padrdo para autenticacdo de usuérios e faz o controle de acesso
transparente para as operagdes definidas nos objetos CORBA. O mdédulo “CABP Contextual” imple-
menta o modelo de autorizacdo do MACA, sendo utilizado como politica de autorizacdo de acesso pelo
CSS e pelo RAD — Facility. Todas as interagdes entre objetos CORBA cliente e o servidor de seguranga

devem ocorrer via 11OP (/nternet Inter-ORB Protocol) sobre TLS.

1.2.4 Implementacgéo

Os mdédulos MACA CS e MACA AD foram implementados em Java e o MACA AD WEB foi desenvolvido
em Java/JSP. O MACA AD WEB permite a um administrador de contas criar, consultar, atualizar e re-
mover contas usuarios. O MACA AD permite a um administrador de autorizagdes estabelecer politicas
de acesso através da definicdo de papéis, recursos e autorizacdes. O médulo “CABP Contextual” im-
plementa o servi¢o de autenticagdo de usuarios com /ogin e senha, o gerenciador de sessfes de usua-
rios e o servigo de autorizacdo de acesso. Ainda prové um interpretador para regras para autorizagao
contextuais. Tais regras permitem que a politica de acesso seja estabelecida com base em variaveis
ambientais que denotam informagBes sobre usudrio corrente, data/hora e local do acesso, e outras
que podem ser livremente programadas e incorporadas para especificacdo de politicas de autorizagao
mais complexas. Os contextos locais séo implementados em Java e compartilham o mesmo espaco de
enderecamento do modulo “CABP Contextual”. Contextos remotos sdo acessados por clientes Ja-
va/CORBA via I10P sobre TLS. Contextos séo bibliotecas dindmicas carregadas em tempo de execucdo

através do mecanismo de extensdo de Java.
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2 Politica de Acesso para o Sistema de Geréncia de Pedidos

Este capitulo apresenta os requisitos de controle de acesso para um sistema de geréncia de pedidos —
SGP. No capitulo seguinte, o MACA AD é utilizado para execucdo da politica de acesso apresentada. A

secdo 2.1 descreve o0 SGP e a secdo 2.2 especifica os requisitos de acesso.

2.1 Cenario do Sistema de Geréncia de Pedidos

Este sistema tem por objetivo gerenciar os pedidos de uma empresa que tem vendedores espalhados
por todo o pais. Pedidos séo solicitados diretamente por vendedores credenciados pela empresa utili-
zando o SGP. Um vendedor podera modificar ou remover um pedido que antes que este seja faturado
para o cliente. Cada pedido é formado por um conjunto de itens que o cliente deseja adquirir. Os itens
devem constar no conjunto de produtos que a empresa comercializa. Vendedores séniores sdo uma
categoria que tem autonomia para conceder descontos e manipular quaisquer pedidos. Pedidos séo

faturados por faturistas.

2.1.1 Modelo de Objetos
O modelo de objetos com as classes e operagdes do SGP € ilustrado na Figura 4. Abaixo segue uma

descricdo sucinta do modelo:

e Produtos: representa o conjunto dos produtos comercializados via SGP, com as seguintes

operacGes disponiveis:
» Inclus&o: inclui um novo produto;
» Consulta: permite a visualizacdo dos produtos disponiveis;
»  Exclusdo: remove um produto existente;
»  Alteracao: modifica o conteildo de um produto disponivel;
e Clientes: representa o conjunto dos clientes da empresa, com as seguintes operagdes dispo-
niveis:
» Incluséo: inclui um novo cliente;
» Consulta: permite a visualizagdo dos clientes disponiveis;
»  Exclusdo: remove um cliente existente;

»  Alteracéo: modifica o cadastro de um cliente disponivel;

© 2000-2005 Instituto do Coragdo - HC.FMUSP 17/50

www.incor.usp.br
Av. Dr. Enéas de Carvalho Aguiar, 44 — 05403-000 Sé&o Paulo — SP



MACA Administrativo — Manual do Usudrio

Ciencia £ HumanNismo

Clientes

®Inclus&o()

¥Exclus&o()
#Consulta()
¥Alteracao()

Pedidos

Produtos

®Inclus&o()

®inclusao()

$Exclusao()
®Consulta()
FAlteracao()
®raturar()

Vendedor

d

1.*

A
/\

Vendedor Sénior

ltens

$Exclusao()
#Consulta()
FAlteracao()

®Inclusao()
S Excluséo()

" ®consulta()

WAlteracao()

SConcederDesconto()

Figura 4 — Diagrama de classes do SGP

e Pedidos: representa o conjunto dos pedidos para fornecimento de produtos, com as seguin-

tes operacgdes e dados disponiveis:

»

Inclusdo: inclui um novo pedido;

Consulta: permite a visualizagdo dos pedidos disponiveis;

Exclusdo: remove um pedido existente;

Alteracao: modifica o contetido de um pedido disponivel;

Faturar: emite fatura correspondente a um pedido selecionado;

Itens: representa o conjunto de itens de produtos de um pedido;

¢ Incluséo: inclui um novo item no pedido;

¢ Consulta: permite a visualizagéo dos itens de um pedido;

¢ Exclusdo: remove um item de um pedido;

*

*

um item de um pedido;

Alteracdo: modifica o conteddo de um item num pedido;

e Vendedor: representa um vendedor que gerencia pedidos;

ConcederDesconto: permite a especificacdo de um percentual de desconto para

www.incor.usp.br
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Vendedor Sénior: especializacdo de Vendedor que tem privilégios de acesso especiais.

2.2 Requisitos de Controle de Acesso

Todo o acesso ao SGP sé podera ser realizado por usuérios autenticados e devidamente autorizados.

Tém direito de acessa-lo os seguintes profissionais: vendedores, vendedores seniores, faturistas, ge-

rentes de produto. Os privilégios de acesso no SGP para cada um destes profissionais sdo detalhados®

a sequir:

Vendedor: pode consultar os cadastros de produtos e clientes, mas esta proibido de realizar
gualguer modificacdo neles. Esta autorizado a criar novos pedidos e a consulta-los, mas sé
pode remover ou alterar os pedidos criados sob sua responsabilidade. Um vendedor ndo pode

conceder descontos superiores a 10% ou emitir faturas;

Vendedor Sénior: pode consultar o cadastro de produtos, mas esta proibido de realizar
qualquer modificacdo nele. Pode consultar e alterar o cadastro de clientes, mas ndo pode in-
cluir ou remover clientes. Esta autorizado a criar novos pedidos, podendo consultar, remover
ou alterar pedidos independente de quem os criou. Vendedores seniores ndo podem conceder

descontos superiores a 40% ou emitir faturas;

Faturista: esta autorizado a consultar e faturar pedidos. Adicionalmente podera consultar os
cadastros de produtos e clientes. Pedidos somente podem ser faturados nos dias de semana,

no horario de expediente: das 8 as 18 horas;

Gerente de Produto: tem controle total sobre os cadastros de produtos e clientes e podera

consultar o cadastro de pedidos.

Para reduzir a possibilidade de fraude, um mesmo usuario que atue como gerente de produto

ndo podera atuar como vendedor e vice-versa. Adicionalmente, os usudarios do GSP tém o direito de

alterar a prépria senha.

3 Omissoes séo tratadas como negacdo de acesso para o recurso.
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3 Usando o MACA AD e MACA AD Web para Execucao da
Politica de Acesso do Sistema de Geréncia de Pedidos

Este capitulo mostra como usar o MACA AD para executar a politica de acesso especificada para o

SGP. O processo adotado para implementa-la baseou-se nas seguintes etapas:

1.

Definico dos recursos a serem protegidos: nesta fase, uma representacdo abstrata dos recur-

sos do SGP é definida e armazenada no servidor LDAP. A equipe responsavel pela politica de
acesso devera, em conjunto com a equipe que desenvolveu a aplicacdo, definir os nomes dos
recursos e respectivos privilégios de acesso. Os nomes dos recursos e privilégios sédo utilizados

pela aplicagdo na solicitacdo de autoriza¢cdes de acesso ao servidor MACA CS (ver Figura 3);

Definicdo dos papéis desempenhados na instituicdo: analise das fun¢des organizacionais exerci-

das pelos usuarios para definicdo dos respectivos papéis. As linhas de autoridade e responsabi-

lidade de cada papel definirdo sua disposicéo hierarquica;

Configuracdo das autorizacdes de acesso: atribuicdo das autorizacBes para cada papel de acor-

do com a politica de acesso especificada para cada recurso protegido;

Cadastramento das contas usuérios: identificacdo e cadastramento no servidor LDAP das contas

de usuérios, atribuicdo dos respectivos papéis de acordo com suas funcbes e responsabilidades

e configuragdo da politica de senhas;

Testes e validacdo: fase em que se busca encontrar falhas na implementacéo da politica de a-

cesso, tanto do ponto de vista I6gico, quanto operacional. A aplicacdo protegida sé sera liberada

apos a validacdo do funcionamento da politica de acesso especificada.

Antes de prosseguir com a implementacéo da politica de acesso do SGP, é importante conhecer

0s papéis administrativos MACA AD vistos na secdo 3.1

3.1 Papéis Administrativos do MACA AD

Papéis administrativos sdo papéis privilegiados que habilitam usuérios a utilizarem o MACA AD e MACA

AD Web para administracao da politica de autorizacédo. Dois papéis estédo disponiveis:

Administrador de Contas: um usuario com este papel pode criar, consultar, modificar ou
excluir contas de usuérios. Ainda pode atribuir ou remover papéis e gerenciar senhas. Entre-

tanto, ndo pode alterar o proprio papel ou o seu login;

Administrador de Autoriza¢des: um usuario com este papel pode criar, consultar, modifi-
car ou excluir recursos e autorizagfes. Entretanto, tem permissdo apenas de consulta em con-

tas de usuarios, ficando proibido de modifica-las.
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3.2 Definindo os Recursos do SGP

No MACA, a definicdo de nomes de recursos € hierarquizada numa estrutura em arvore. De comum
acordo com os desenvolvedores do SGP, chegou-se ao seguinte resultado para os nomes dos recur-

SOS:
SGP  Tipo: aplicagio - Formas de acesso: execugio

Clientes Tipo: tabela - Formas de acesso: consulta, inclusdo, alteragdo, exclusao

Produtos Tipo: tabela - Formas de acesso: consulta, incluséo, alteracdo, exclusdo

Pedidos Tipo: tabela - Formas de acesso: consulta, inclusdo, alteracéo, exclusio

—_

—Itens Tipo: tabela - Formas de acesso: consulta, inclusdo, alteracéo, excluséo

ConcederDesconto Tipo: método - Formas de acesso: execugio

Faturar Tipo: método - Formas de acesso: execugéo

Cada recurso tem um tipo associado com respectivas formas de acesso. Por exemplo, o recurso “SGP”
€ do tipo aplicagdo e sua Unica forma de acesso € “execucdo”. Ja “Pedidos” é do tipo tabela, sendo
composto por “Itens” e “Faturar”. “Faturar” representa uma acdo que pode ser executada sobre um

pedido, sendo portando do tipo método, com forma de acesso “execucao”.

3.2.1 Cadastrando os Recursos do SGP com o MACA AD
Uma vez estabelecidos os nomes, tipos e formas de acesso dos recursos do SGP, pode-se utilizar o
MACA AD para cadastra-los. Entretanto, certifique-se que vocé possui o papel “Administrador de Auto-

rizacBes” associado e efetue os seguintes passos:

1. Faga um clique duplo no icone do MACA AD macaadiar narg executa-lo;

2. Quando sua janela abaixo aparecer, entre com o seu home de /ogin, a senha, seleciono
0 papel “Administrador de Autorizacdo” e pressione o botdo “Confirma”. Antes, verifi-
gue se o0 nome do servidor LDAP esta correto e se ele esta configurado para aceitar co-
nexdes seguras via SSL. Em caso afirmativo, marque a opcdo “Conexao segura (SSL)”

para que toda comunicagdo entre o MACA AD e o servidor LDAP seja garantida quanto

a sua confidencialidade e integridade.

¢ Login - MACA 322

e Le>
Senha:l |
LDAP: |1 27.0.0.1 | Porta: 389
‘ Confirma H Cancela ‘ [] Conexdo segura (SSL)
Status:
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3. Na janela principal do MACA AD (abaixo), selecione a pasta intitulada “Recursos” e se-

lecione o recurso “Aplicacoes” no painel do lado esquerdo;

¢ MACA - Middleware de Autenticacao e Controle de Acesso - ¥ersdo 3.2 2

Idap:127.0.0.1:636/ Sair

r Usuarios r Grupos r Recursos

Cllaplicacoes ‘| atributos

o ] MACA : Nome: Aplicacoes
_ Sigla: [APL |
Localizagao: | |

Descrigao: |Ap|icacues convencionais |

~Tipo de recurso ~Formas de acesso
. ® Aplicagdo Execugio

) Tabela
) Atributo
) Argquivo
) Objeto

) Método

Status:

| Hovo || Renomear H Remaover H Atualizar

Usuario: nome.sobrenome - [Administrador de Autorizacao]  Copyright {c) 2000-2004 Fundag&o ZerbiniInstituto do Coracho - HC.FMUSP

4. Pressione o botdo “Novo” para criar um recurso abaixo de “Aplicacoes”, entre com o

nome SGP, conforme ilustrado na janela abaixo e pressione o botdo “Confirma”;

Hovo Recurso
ntre com HNOME do nowvo recurso

Confirma Fecha

Status:
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5. Complemente as informacBes de acordo com a janela de cadastro abaixo, pressione o

botéo “Gravar” e em seguida o botédo “Fechar”;

¢ Novo Recurzo - [SGP] ' x|
—Atributos

Home: SGF
Sigla: [SGP |

Localizagao: | |

Descrigao: |Sistema de geréncia de pedidos] |

—Tipo de recurso —Formas de acesso
@ Aplicagio Execugio
i Tahela
) Atributo
i Arguivo
i Ohjeto

i Método

| Gravar || Fechar |

Status:

6. Agora, selecione no painel esquerdo o recurso “SGP”, pressione o botdo “Novo” para
criar um recurso abaixo de “SGP”, entre com o nome Clientes e pressione o botdo

“Confirma”. Na janela do novo cadastro, faca o seguinte:

¢ No campo “Descri¢éo”, entre com o valor Tabela de Clientes;

¢ No quadro “Tipo de Recurso”, selecione o item “Tabela”;

¢ No quadro “Formas de Acesso”, marque as quatro opcGes disponiveis;

¢ Pressione o botdo “Gravar” e em seguida o botéo “Fechar”;
7. Faca um clique duplo no recurso “SGP” e veja que o recurso “Clientes” foi criado;

8. Agora, selecione novamente o recurso “SGP”, pressione o botdo “Novo”, entre com o
nome Produtos e pressione o botdo “Confirma”. Na janela do novo cadastro, faca o

seguinte:
¢ No campo “Descrigdo”, entre com o valor Tabela de Produtos;
¢ No quadro “Tipo de Recurso”, selecione o item “Tabela™;

¢ No quadro “Formas de Acesso”, marque as quatro opgdes disponiveis;
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10.

11.

12.

¢ Pressione o botdo “Gravar” e em seguida o botéo “Fechar”;

Selecione novamente o recurso “SGP”, pressione o botdo “Novo”, entre com 0 nome

Pedidos e pressione o botdo “Confirma”. Na janela do novo cadastro, faca o seguinte:
¢ No campo “Descri¢édo”, entre com o valor Tabela de Produtos;

¢ No quadro “Tipo de Recurso”, selecione o item “Tabela”;

¢ No quadro “Formas de Acesso”, marque as quatro opcGes disponiveis;

¢ Pressione o botdo “Gravar” e em seguida o botéo “Fechar”;

Faca um clique duplo no recurso “SGP” e selecione o recurso “Pedidos” para que se
possa criar 0 recurso “ltens” abaixo dele. Para isto, pressione o botdo “Novo”, entre
com o nome lItens e pressione o botdo “Confirma”. Na janela do novo cadastro, faca o

seguinte:

¢ No campo “Descricédo”, entre com o valor Tabela de itens de produtos;
¢ No quadro “Tipo de Recurso”, selecione o item “Tabela”;

¢ No quadro “Formas de Acesso”, marque as quatro opcGes disponiveis;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar”;

Selecione o recurso “Pedidos”, pressione o botdo “Novo”, entre com o0 nhome Faturar e

pressione o botéo “Confirma”. Na janela do novo cadastro, faca o seguinte:

¢ No campo “Descricdo”, entre com o valor Emite fatura correspondente a um

pedido;
¢ No quadro “Tipo de Recurso”, selecione o item “Método”;
¢ No quadro “Formas de Acesso”, marque a opg¢éo “Execucdo”;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar”;

Faca um cliqgue duplo no recurso “Pedidos” e selecione o recurso “lItens” para que se
possa criar o recurso “ConcederDesconto” abaixo dele. Para isto, pressione o botdo
“Novo”, entre com o nome ConcederDesconto e pressione o botdo “Confirma”. Na

janela do novo cadastro, faca o seguinte:

¢ No campo “Descri¢do”, entre com o valor Operacdo que concede um desconto

percentual para um item de pedido;
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¢ No quadro “Tipo de Recurso”, selecione o item “Método”;
¢ No quadro “Formas de Acesso”, marque a opg¢éo “Execucdo”;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar™;

Considerando ainda que o usuario vai poder alterar a senha através do SGP, é preciso também
configurar este recurso, conforme instrucdes abaixo:

1. Selecione o recurso “SGP”, pressione o botdo “Novo”, entre com o nome Usuarios e

pressione o bot&o “Confirma”. Na janela do novo cadastro, faca o seguinte:
¢ No campo “Descri¢do”, entre com o valor Usuarios do SGP;

¢ No quadro “Tipo de Recurso”, selecione o item “Tabela”;

¢ No quadro “Formas de Acesso”, marque as quatro opcGes disponiveis;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar”;

2. Faca um clique duplo no recurso “SGP” e selecione o recurso “Usuarios” para que se
possa criar o recurso “AlterarSenha” abaixo dele. Para isto, pressione o botdo “Novo”,
entre com o nome AlterarSenha e pressione o botdo “Confirma”. Na janela do novo

cadastro, faca o seguinte:

¢ No campo “Descri¢do”, entre com o valor Operagdo que permite a alteracédo de

senha pelo usuario;
¢ No quadro “Tipo de Recurso”, selecione o item “Método”;
¢ No quadro “Formas de Acesso”, marque a opg¢éo “Execucdo”;

¢ Pressione o botdo “Gravar” e em seguida o botéo “Fechar”;

Observacgbes: ndo se pode renomear ou remover um recurso com recursos filho ou com
autorizacbes associadas.
Agora, com os recursos definidos, vamos proceder a definicdo dos papéis para cadastramento

no MACA.

3.3 Definindo Papéis com o MACA AD

O MACA estrutura como arvore invertida a hierarquia de papéis, de modo que, papéis mais especificos
herdam as autoriza¢fes dos papéis mais gerais. Analisando o cendrio de funcionamento do SGP defi-

nido no capitulo 1, chegou-se ao seguinte resultado para hierarquia de papéis:
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Usuario Descrigdo: usudrio padrdo que atue na empresa do SGP.
Faturista Descricao: responsavel pela emissdo de faturas e fungdes correlatas.
Gerente Descri¢io: gerente padrédo da empresa.

Descricao: responséavel pela administracdo de
produtos da empresa, incluindo sua criagéo,

Gerente de Produto o _
manutentencéo, definicdo de pregos e desati-
vacao.

Descri¢do: responsavel pela venda de produtos comercializados pela empre-

Vendedor sa. Tem controle total sobre os pedidos que cria, porém tem limitag6es para

conceder descontos e ndo pode modificar o cadastro de clientes.

Descrigdo: tem os mesmos privilégios de vende-
dor, mas com duas exceg¢bes: 1) Tem controle
Vendedor Sénior total sobre o cadastro de pedidos, independente
de quem foi o criador; 2) Pode realizar altera¢des

no cadastro de clientes.
Note que esta é uma possivel configuracdo. Outras poderiam ser definidas baseadas nos requisitos de
outras aplicacdes e de outros setores da empresa, ou em fung¢des dos cargos formais ja existentes.
Uma vez definidos os papéis e sua hierarquia, pode-se utilizar o MACA AD para cadastra-los
efetuando os seguintes passos:

1. Na janela principal do MACA AD (abaixo), selecione a pasta intitulada “Grupos”, sele-

cione grupo “Papeis” e no painel do lado esquerdo, selecione o papel “Usuério”;

= MACA - Middleware de Autenticacao e Controle de Acesso - Versdo 3.2.2 =lo] =]
Idap:/127.0.0.1:636/
Usuérios r Grupos r Recursos ‘
papeis |v Descrigin rMemhms rCnnﬂitns r Autorizagbes |
[ papeis
o [ administrador 4 D
D '

Mome: usuario

Descri;an:‘
atus:
| HNovo H Benomear H Remower || Atualizar
Total de membros: 0 Copyright {c) 2000-2004 Fundagéo Zerbinifdnstituto do Coragéo - HC.FMUSP
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2. Para criar um novo papel, abaixo de “Usuario”, seleciona a pasta “Descricdo” no painel
do lado direito e pressione o botdo “Novo”. Entre com nome do novo papel — Faturis-

ta — tal como indicado na janela abaixo e pressione o botédo “Confirma”;

Novo Grupo x|
ntre com HOME do novo grupo

|Faturista| |

Confirma Fecha

Status:

3. Complemente as informacfes de acordo com a janela de cadastro a seguir, pressione o

botéo “Gravar” e em seguida o botdo “Fechar”;

I

¢ Mowo Grupo - [Faturista]

Nome: Faturista

Descrigan:|Responsével pela ernissdo de faturas & fungies corelatas)

‘ Gravar H Fechar |

IStatus:

4.  Ainda com o papel “Usuario” selecionado, pressione o botdo “Novo”. Entre com 0 home

Gerente e pressione o botéo “Confirma”;

5.  Na janela do cadastro de novo grupo, preencha o campo “Descricdo” com o valor Ge-

rente padrao da empresa, pressione o botdo “Gravar” e em seguida feche a janela;

6. Novamente, com o papel “Usuario” selecionado, pressione o botdo “Novo”. Entre com o

nome Vendedor e pressione o botédo “Confirma”;

7. Na janela do cadastro de novo grupo, preencha o campo “Descri¢do” com o valor Res-
ponsavel pela venda de produtos comercializados pela empresa, pressione o0

botéo “Gravar” e em seguida feche a janela;
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8. Faca um clique duplo sobre o papel “Usuario” e selecione o papel “Gerente”. Em segui-
da, pressione o botdo “Novo”, entre com o home Gerente de Produto e pressione o

botao “Confirma”;

9. Na janela do cadastro de novo grupo, preencha o campo “Descri¢cdo” com o valor Res-
ponsavel pela administracdo de produtos da empresa, pressione o botdo “Gra-

var” e em seguida feche a janela;

10. Agora, selecione o papel “Vendedor”. Pressione o botdo “Novo”, entre com 0 nome

Vendedor Sénior e pressione o botdo “Confirma”;

11. Na janela do cadastro de novo grupo, preencha o campo “Descri¢cdo” com o valor Ven-

dedor privilegiado, pressione o botdo “Gravar” e em seguida feche a janela;

Observacgdes: nao é recomendavel definir dois papéis com o mesmo nome; ndo se pode re-

nomear ou remover um papel com papéis filho, com usuarios ou com autoriza¢des associadas.

Com os papéis configurados, pode-se proceder a definicdo das autorizacGes de acesso para ca-

da um deles.

3.4 Configurando Autorizagdes de Acesso para o SGP

A configuracdo das autorizacBes de acesso para o SGP devera satisfazer os requisitos estabelecidos na
subsecdo 2.2. Para cada papel existente, vai-se definir as autorizacGes necessarias, tomando-se 0 cui-

dado de herdar dos papéis mais gerais as autorizagdes comuns.

3.4.1 AutorizagOes do Papel “Usuario”
A politica de acesso para o SGP afirma que todos os usuario podem alterar sua senha. Vé-se também
que, em todos os papéis, 0 acesso ao SGP deve ser permitido. Logo, a autorizacdo de acesso para o
SGP deve ficar no papel “Usuario” para que possa ser compartilhada pelos seus papéis descendentes.
Para configurar estas duas autorizacfes, faca o seguinte:

12. Na janela principal do MACA AD, selecione pasta intitulada “Grupos”, selecione grupo

“Papeis” e no painel do lado esquerdo, selecione o papel “Usuério”;

13. No painel do lado direito, selecione a pasta “Autorizacbes”. No comboBox “Filtros”, utili-
ze as setas T | do teclado para selecionar o recurso Aplicacoes;SGP e pressione a te-

cla 4 “Enter”;
14. No canto inferior direito da janela, marque a op¢ao “Filtro Ativado”;

15. Pressione o botdo “Novo” para criar uma nova autorizacdo. Na janela “NOVA Autoriza-

¢d0” ilustrada a seguir, faca o seguinte:
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* No comboBox “Recurso”, utilize as setas T { do teclado para selecionar o recurso

Aplicacoes;SGP e pressione a tecla J “Enter”;
*  No comboBox “Privilégio”, selecione o item Execucao;

*  No comboBox “Tipo Privilégio”, selecione o item +, para indicar que a autorizacdo

concede 0 acesso;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar”;

¢ MNOVA Autorizagao

rPapel - [usuario]

Privilégio Tipo Privilégio Tipo Autorizagdo

|Execugé‘m |V| ‘+ ‘ hd ‘ |Fraca ‘ hd ‘

Recurso - []

|aplicacues;SGP

-Regra

| Gravar || Verificar conflitos H Fechar ‘

rConflitos
apéis ——— | |FAutorizagies conflitantes

Status:

16. Note que a autorizacdo recém criada foi incluida no painel do lado direito. Selecione a
linha correspondente a ela e pressione o botdo “Novo” para criar a autorizagdo que

permitird a um usuario alterar a senha. Na janela “NOVA Autorizacdo”, faga o seguinte:

* No comboBox “Recurso”, utilize as setas T { do teclado para selecionar o recurso

Aplicacoes;SGP;Usuéarios;AlterarSenha e pressione a tecla .1 “Enter”;
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¢ No comboBox “Privilégio”, selecione o item Execucao;
®  No comboBox “Tipo Privilégio”, selecione o item +;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar™;

A partir dos requisitos de controle de acesso do SGP, pode-se concluir que todos os papéis tém direito
de consultar pedidos, produtos e clientes. Logo, estas autorizacbes também séo definidas para o pa-

pel “Usuario”. Para configurar estas autorizagdes, faca o seguinte:

17. Com o papel “Usuario” selecionado, selecione a linha correspondente a autorizagdo “A-
plicacoes;SGP” e pressione o botédo “Novo” para criar a autorizagdo que permitird a um

usuario consultar a tabela de clientes. Na janela “NOVA Autorizacédo”, faca o seguinte:

* No comboBox “Recurso”, utilize as setas T | do teclado para selecionar o recurso

Aplicacoes;SGP;Clientes e pressione a tecla . “Enter”;
*  No comboBox “Privilégio”, selecione o item Consulta;
*  No comboBox “Tipo Privilégio”, selecione o item +;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar”;

18. Com o papel “Usuario” selecionado, selecione a linha correspondente a autorizacdo “A-
plicacoes;SGP” e pressione o botédo “Novo” para criar a autorizagdo que permitird a um

usuario consultar a tabela de produtos. Na janela “NOVA Autorizacdo”, faca o seguinte:

* No comboBox “Recurso”, utilize as setas T | do teclado para selecionar o recurso

Aplicacoes;SGP;Produtos e pressione a tecla J “Enter”;
®  No comboBox “Privilégio”, selecione o item Consulta;
*  No comboBox “Tipo Privilégio”, selecione o item +;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar”;

19. Com o papel “Usuario” selecionado, selecione a linha correspondente a autorizagdo “A-
plicacoes;SGP” e pressione o botédo “Novo” para criar a autorizagdo que permitird a um

usuario consultar a tabela de pedidos. Na janela “NOVA Autorizacdo”, faca o seguinte:

* No comboBox “Recurso”, utilize as setas T | do teclado para selecionar o recurso

Aplicacoes;SGP;Pedidos e pressione a tecla . “Enter”;
*  No comboBox “Privilégio”, selecione o item Consulta;
¢ No comboBox “Tipo Privilégio”, selecione o item +;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar”;
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¢ Na tabela de autorizacGes criadas para o papel “Usuario”, clique nos cabecalhos das
colunas para ordenar. Por exemplo, um clique sobre o cabecalho “Recurso” ira clas-
sificar a tabela pelo nome do recurso em ordem ascendente. Um clique com a te-
cla shift pressionada ira classificar a tabela pelo nome do recurso em ordem des-

cendente.

Agora, qualquer conta com o papel “Usuario” atribuido tem acesso ao SGP, podendo alterar a prépria
senha. Também tem permissdo para consultar os cadastros de clientes, produtos e pedidos. Agora, as

autorizacdes para o papel “Faturista” serédo definidas.

3.4.2 Autorizacfes do Papel “Faturista”
Considerando as autorizacdes herdadas de “Usuario” pelo papel “Faturista”, basta adicionar a autori-
zagdo que lIhe concede o direito de emitir faturas para satisfazer os requisitos definidos pela politica
de acesso do SGP. Para configurar esta autorizacéo, faca o seguinte:
20. Com o papel “Faturista” selecionado, selecione a linha correspondente a autoriza¢éo
“Aplicacoes;SGP;Pedidos” e pressione o botdo “Novo” para criar a autorizacdo que

permitird a emissao de faturas. Na janela “NOVA Autorizacdo”, faga o seguinte:

* No comboBox “Recurso”, utilize as setas T | do teclado para selecionar o recurso

Aplicacoes;SGP;Pedidos;Faturar e pressione a tecla J “Enter”;
*  No comboBox “Privilégio”, selecione o item Execucao;
¢ No comboBox “Tipo Privilégio”, selecione o item +;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar”;

Agora, usuarios com o papel “Faturista” poderéo faturar pedidos. Porém, de acordo com os requisitos
da secdo 2.2, pedidos somente podem ser faturados nos dias de semana, no hordrio de expediente:
das 8 as 18 horas. Neste caso, deve-se utilizar uma regra especificando as condigdes em que o pedido
pode ser faturado. Para tanto, € preciso alterar a autorizacdo recém criada, conforme indicado a se-
guir:
1. Com o papel “Faturista” selecionado, selecione a linha correspondente a autorizagdo
“Aplicacoes;SGP;Pedidos;Faturar” e pressione o botdo “Alterar” para criar a autorizagdo

gue permitira a emissao de faturas. Na janela “NOVA Autorizacdo”, faga o seguinte:

* No comboBox “Recurso”, utilize as setas T | do teclado para selecionar o recurso

Aplicacoes;SGP;Pedidos;Faturar e pressione a tecla J “Enter”;

*  No comboBox “Tipo Privilégio”, selecione o item Regra e no editor na parte de bai-

X0 da janela entre com regra de autorizacdo:
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Variaveis do contexto Tipo Descricéo
dtCtx
dtCtx.ano Inteiro Retorna um inteiro correspondente ao ano corrente.
dtCtx.mes Inteiro Retorna um inteiro correspondente ao més corrente.
dtCtx.dia Inteiro Retorna um inteiro correspondente ao dia corrente.
dtCtx.hora Inteiro Retorna um inteiro correspondente ao hora corrente,
numa faixa de O até 23.
dtCtx.minuto Inteiro Retorna um inteiro correspondente ao minuto corrente.
dtCtx.segundo Inteiro Retorna um inteiro correspondente ao segundo corrente.
dtCtx.dia_semana String Retorna um string com valor correspondente dia

corrente. Os valores possiveis sdo: “dom”, “seg”, “ter”,

” oo« H TS

“qua”, “qui”, “sex” e “sab”.

dtCtx.fim_de_semana Conjunto Retorna um valor do tipo conjunto com os seguintes
elementos: “dom” e “sab”.

dtCtx.dia_de_semana Conjunto Retorna um valor do tipo conjunto com os seguintes
elementos: “seg”, “ter”, “qua”, “qui” e “sex”.

Tabela 1 — Sumario das variaveis do contexto de datas e horario — dtCtx

exp-abs(umPedido, umCliente, umVendedor) {
dtCtx.dia _semana iIn dtCtx.dia de semana &

// Testa se o dia de hoje é um dia de semana e
(dtCtx.hora >= 8 & dtCtx.hora <= 18)

// se hora atual esta no intervalo das 8 as 18 horas.

by

¢ Pressione o botdo “Gravar” e em seguida o botéo “Fechar”;

O que acabou-se de configurar foi uma autorizagdo contextual. Uma autorizagdo contextual sera posi-
tiva, concedendo o acesso, ou negativa, proibindo o acesso, com base na avaliacdo de uma expressao
I6gica, denominada de regra de autorizagdo, no momento da solicitagdo de acesso. Essa expressao é
definida em termos de variaveis ambientais (contextos) que, quando avaliadas, resultam em informa-
¢des sobre o usuario corrente, data/hora do acesso, informacg6es de rede (local do acesso) e outras
gue podem ser liviemente programadas e incorporadas para especificacdo de politicas de acesso mais
complexas. A regra de autorizagdo anteriormente definida utiliza o contexto de data e horario deno-

minado dtCtx, que disponibiliza as variaveis contextuais relacionadas na Tabela 1.

Regras relacionam as informacg8es ambientais dos contextos em expressfes ldgicas que especi-
ficam uma politica de acesso para um recurso protegido. Sao definidas numa linguagem de expres-
sdes logicas capaz de acessar as operacdes implementadas nos contextos e relaciona-las através de

operadores aritméticos (+, —, *, /, % - médulo), de conjunto (in - pertinéncia), relacionais (>, <, >=,
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<=, =, I=) e booleanos (&, |, !). Permite ainda a chamada de fun¢des implementadas nos contextos e
a definicdo de regras parametrizadas, de modo que aplicacBes que solicitam autorizacdes de acesso
possam passar argumentos para regras. A regra que foi definida é um exemplo de regra parametriza-
da, pois trés argumentos sdo passados como parametro: umPedido, valor inteiro denotando o codigo
de identificacdo do pedido para o qual se pretende emitir uma fatura; umCliente, valor inteiro que
denota o codigo de identificagdo do cliente que fez o pedido que sera faturado; umVendendor é um

string que denota 0 nome de /ogin do vendedor que criou o pedido.

Note que a definicdo dos parametros de uma regra é dependente do recurso a ser protegido e
deve ser realizada pelos desenvolvedores da aplicagdo em conjunto com os responsaveis pela defini-
cdo da politica de autorizacdo. Deve haver um consenso quanto a quantidade, significado, tipo e or-
dem dos parametros. Particularmente, na regra acima, os parametros nao estdo sendo utilizados, mas

como foram definidos, tém de constar no cabecalho da regra.

3.4.3 AutorizagOes do Papel “Gerente de Produto”
Segundo os requisitos de controle de acesso do SGP, os gerentes de produto tém controle total sobre
os cadastros de produtos e clientes e podera consultar o cadastro de pedidos. Herda indiretamente do
papel “Usuario” as autorizagdes para consulta destes cadastros. Portanto, basta acrescentar as autori-
zagOes para inclusédo, exclusdo e alteragdo dos cadastros de clientes e produtos, conforme instrucdes
a sequir:
1. Na janela principal do MACA AD, selecione pasta intitulada “Grupos”, selecione grupo
“Papeis” e no painel do lado esquerdo, faga um clique duplo no papel “Usuario”, depois

faca um clique duplo no papel “Gerente” e selecione o papel Gerente de Produto;

2. No painel do lado direito, selecione a pasta “Autorizacbes”. No comboBox “Filtros”, utili-
ze as setas T | do teclado para selecionar o recurso Aplicacoes;SGP e pressione a te-

cla 4 “Enter”;
3. No canto inferior direito da janela, marque a opc¢ao “Filtro Ativado”;

4. Com o papel “Gerente de Produto” selecionado, selecione a linha correspondente a au-
torizacdo “Aplicacoes;SGP;Clientes” e pressione o botdo “Novo” para criar a autoriza¢éo

gue permitira a inclusao de clientes. Na janela “NOVA Autorizacéo”, faca o seguinte:
*  No comboBox “Privilégio”, selecione o item Incluséo;
*  No comboBox “Tipo Privilégio”, selecione o item +;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar”;
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5. Com o papel “Gerente de Produto” selecionado, selecione a linha correspondente a au-
torizacdo “Aplicacoes;SGP;Clientes” e pressione o botdo “Novo” para criar a autorizacdo

que permitird a excluséo de clientes. Na janela “NOVA Autoriza¢do”, faga o seguinte:
¢ No comboBox “Privilégio”, selecione o item Excluséo;
®  No comboBox “Tipo Privilégio”, selecione o item +;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar™;

6. Com o papel “Gerente de Produto” selecionado, selecione a linha correspondente a au-
torizacdo “Aplicacoes;SGP;Clientes” e pressione o botdo “Novo” para criar a autorizacdo

gue permitir4 a alteracdo de clientes. Na janela “NOVA Autorizagéo”, faga o seguinte:
*  No comboBox “Privilégio”, selecione o item Alteracéo;
*  No comboBox “Tipo Privilégio”, selecione o item +;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar”;

7. Com o papel “Gerente de Produto” selecionado, selecione a linha correspondente a au-
torizacdo “Aplicacoes;SGP;Produtos” e pressione o botdo “Novo” para criar a autoriza-
¢do que permitird a inclusao de produtos. Na janela “NOVA Autoriza¢do”, faca o seguin-

te:
*  No comboBox “Privilégio”, selecione o item Inclusédo;
*  No comboBox “Tipo Privilégio”, selecione o item +;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar”;

8. Com o papel “Gerente de Produto” selecionado, selecione a linha correspondente a au-
torizacdo “Aplicacoes;SGP;Produtos” e pressione o botdo “Novo” para criar a autoriza-
¢do que permitira a exclusédo de produtos. Na janela “NOVA Autorizacdo”, faca o se-

guinte:
*  No comboBox “Privilégio”, selecione o item Exclusédo;
*  No comboBox “Tipo Privilégio”, selecione o item +;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar”;

9. Com o papel “Gerente de Produto” selecionado, selecione a linha correspondente a au-
torizacdo “Aplicacoes;SGP;Produtos” e pressione o botdo “Novo” para criar a autoriza-
¢do que permitira a alteracdo de Produtos. Na janela “NOVA Autorizagdo”, faca o se-

guinte:

© 2000-2005 Instituto do Coragao - HC.FMUSP 35/50

www.incor.usp.br
Av. Dr. Enéas de Carvalho Aguiar, 44 — 05403-000 Sé&o Paulo — SP



MACA Administrativo — Manual do Usudrio Ciincis 8 HUMANISHO

¢ No comboBox “Privilégio”, selecione o item Alteracéo;
®  No comboBox “Tipo Privilégio”, selecione o item +;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar™;

Agora, serdo definidas as autorizagdes do papel “Vendedor”.

3.4.4 Autorizacfes do Papel “Vendedor”

A autorizacBes de consulta para vendedores ja foram definidas para o papel “Usuario”, sendo portanto

herdadas. Portanto, aqui ser@o definidas as autoriza¢gbes para incluir, alterar e excluir pedidos. Para

isto, siga as seguintes instrucdes:

1.

Na janela principal do MACA AD, selecione pasta intitulada “Grupos”, selecione grupo
“Papeis” e no painel do lado esquerdo, faga um clique duplo no papel “Usuéario” e de-

pois selecione o papel Vendedor;

No painel do lado direito, selecione a pasta “Autorizacdes”. No comboBox “Filtros”, utili-
ze as setas T | do teclado para selecionar o recurso Aplicacoes;SGP e pressione a te-

cla 4 “Enter”;
No canto inferior direito da janela, marque a opc¢ao “Filtro Ativado”;

Com o papel “Vendedor” selecionado, selecione a linha correspondente a autorizacdo
“Aplicacoes;SGP;Pedidos” e pressione o botdo “Novo” para criar a autorizagdo que

permitird a inclusdo de pedidos. Na janela “NOVA Autorizagéo”, faga o seguinte:
*  No comboBox “Privilégio”, selecione o item Inclusédo;
¢ No comboBox “Tipo Privilégio”, selecione o item +;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar”;

Com o papel “Vendedor” selecionado, selecione a linha correspondente a autorizagdo
“Aplicacoes;SGP;Pedidos” e pressione o botdo “Novo” para criar a autorizagdo que
permitird a exclusdo de pedidos, desde que criados pelo proprio usuario. Neste caso,
utiliza-se uma autorizacdo contextual parametrizada. Na janela “NOVA Autorizacédo”, fa-

¢a 0 seguinte:
¢ No comboBox “Privilégio”, selecione o item Excluséo;

*  No comboBox “Tipo Privilégio”, selecione o item Regra e no editor na parte de bai-

X0 da janela entre com regra de autorizacdo:
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no servidor LDAP>

Variaveis do contexto Tipo Descricéo
userCtx

userCtx.login String Retorna um string com o nome do usuario corrente.

userCtx.matricula String Retorna um string com a matricula do usuario
corrente.

userCtx.area_meio String Retorna um string com o campo “area meio” do
usuario corrente.

userCtx.papeis_associados Conjunto Retorna um valor do tipo conjunto, cujos elementos,
do tipo string, representam os papéis associados ao
usuario corrente.

UserCtx.<nome do atributo String Retorna um string com o valor correspondente ao

atributo na conta do usudrio corrente no LDAP. Caso
seja usando com o operador =, entdo retorna apenas
um dos valores armazenados, nos casos em que 0
campo é multivalorado. Caso seja usando com o
operador in, entdo retorna o conjunto com os valores
armazenados.

Tabela 2 — Sumario das variaveis do contexto de usuarios— userCtx

by

exp-abs(umPedido, umCliente, umVendedor) {
userCtx.uid = umVendedor
// SO exclui o pedido se o usuario corrente for
// o vendedor que criou o pedido

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar™;

¢ Esta regra de autorizacdo é parametrizada e afirma que se usuario corrente (varia-

vel contextual userCtx.login) é o mesmo que criou o pedido (parametro um-

Vendedor), entdo a operacdo é autorizada. Caso contrario, é negada. Esta autori-

zacgao utiliza o contexto de usuérios (userCtx), que disponibiliza as variaveis con-

textuais relacionadas na Tabela 2.

6. Com o papel “Vendedor” selecionado, selecione a linha correspondente a autorizacio

“Aplicacoes;SGP;Pedidos” e pressione o botdo “Novo” para criar a autorizacdo que

permitird a altera¢do de pedidos, desde que criados pelo proprio usuério. Neste caso,

utiliza-se uma autorizacédo contextual parametrizada. Na janela “NOVA Autorizacdo”, fa-

¢a o seguinte:

¢ No comboBox “Privilégio”, selecione o item Alteracgdo;

*  No comboBox “Tipo Privilégio”, selecione o item Regra e no editor na parte de bai-

X0 da janela entre com regra de autorizacéo:
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exp-abs(umPedido, umCliente, umVendedor) {

userCtx.uid = umVendedor
// S6 altera o pedido se o usuario corrente for
// o vendedor que criou o pedido

10.

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar”;

Para gerenciar pedidos, sdo necessarias autorizacdes especificas para tabela de itens,
gue devem ser criadas conforme instru¢des. Com o papel “Vendedor” selecionado, se-
lecione a linha correspondente a autorizacdo “Aplicacoes;SGP;Pedidos” e pressione o
botdo “Novo” para criar a autorizacdo que permitira a consulta de itens. Na janela

“NOVA Autorizacdo”, faca o seguinte:

* No comboBox “Recurso”, utilize as setas T | do teclado para selecionar o recurso

Aplicacoes;SGP;Pedidos;ltens e pressione a tecla ! “Enter”;
®  No comboBox “Privilégio”, selecione o item Consulta;
¢ No comboBox “Tipo Privilégio”, selecione o item +;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar”;

Com o papel “Vendedor” selecionado, selecione a linha correspondente a autorizagdo
“Aplicacoes;SGP;Pedidos;ltens” e pressione o botdo “Novo” para criar a autorizagao

que permitird a inclusdo de itens. Na janela “NOVA Autoriza¢do”, faga o seguinte:
¢ No comboBox “Privilégio”, selecione o item Incluséo;
*  No comboBox “Tipo Privilégio”, selecione o item +;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar™;

Com o papel “Vendedor” selecionado, selecione a linha correspondente a autorizacio
“Aplicacoes;SGP;Pedidos;ltens” e pressione o botdo “Novo” para criar a autorizagdo

gue permitird a excluséo de itens. Na janela “NOVA Autorizacéo”, faca o seguinte:
*  No comboBox “Privilégio”, selecione o item Excluséao;
*  No comboBox “Tipo Privilégio”, selecione o item +;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar”;

Com o papel “Vendedor” selecionado, selecione a linha correspondente a autorizacao
“Aplicacoes;SGP;Pedidos;Itens” e pressione o botdo “Novo” para criar a autorizagdo

que permitira a alteracdo de itens. Na janela “NOVA Autorizagdo”, faca o seguinte:
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¢ No comboBox “Privilégio”, selecione o item Alteracéo;
®  No comboBox “Tipo Privilégio”, selecione o item +;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar™;

Para finalizar a configuracéo “Vendedor”, é preciso criar a autorizacdo que permitird a um vendedor
conceder descontos, desde que numa faixa de 0 até 10%. Para isto, siga as instrugdes a seguir:

1. Com o papel “Vendedor” selecionado, selecione a linha correspondente a autorizagéo
“Aplicacoes;SGP;Pedidos” e pressione o botdo “Novo” para criar a autorizagdo que
permitird a concesséo de descontos, desde que ndo ultrapassem 10%. Neste caso, uti-
liza-se uma autorizacdo contextual parametrizada. Na janela “NOVA Autorizacéo”, faca

0 seguinte:

* No comboBox “Recurso”, utilize as setas T | do teclado para selecionar o recurso
Aplicacoes;SGP;Pedidos;ltens;ConcederDesconto e pressione a tecla J “En-

ter”;
*  No comboBox “Privilégio”, selecione o item Execucao;

*  No comboBox “Tipo Privilégio”, selecione o item Regra e no editor na parte de bai-

X0 da janela entre com regra de autorizacéo:

exp-abs(umbesconto) {
umDesconto in 0..10
// Desconto permitido se for na faixa entre 0 e 10.

by

¢ Pressione o botdo “Gravar” e em seguida o botéo “Fechar”;

Agora, s0 falta a defini¢cdo das autoriza¢Bes dos vendedores séniores.

3.4.5 AutorizagOes do Papel “Vendedor Sénior”
Um vendedor sénior tem as mesmas autoriza¢gdes de um vendedor, com algumas exce¢fes: pode alte-
rar o cadastro de clientes; pode modificar/excluir pedidos independente de quem 0s criou e pode con-
ceder descontos numa faixa entre 0 e 40%. Para isto, siga as instrucdes a seguir:
1. Na janela principal do MACA AD, selecione pasta intitulada “Grupos”, selecione grupo
“Papeis” e no painel do lado esquerdo, faga um clique duplo no papel “Usuario”, depois

faca um clique duplo no papel “Vendedor” e selecione o papel Vendedor Sénior;

2. No painel do lado direito, selecione a pasta “Autorizagdes”. No comboBox “Filtros”, utili-
ze as setas T | do teclado para selecionar o recurso Aplicacoes;SGP e pressione a te-

cla 4 “Enter”;
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3. No canto inferior direito da janela, marque a opcéo “Filtro Ativado”;

4. Com o papel “Vendedor Sénior” selecionado, selecione a linha correspondente a autori-
zacdo “Aplicacoes;SGP;Clientes” e pressione o botdo “Novo” para criar a autorizagdo

gue permitira a alteracdo de clientes. Na janela “NOVA Autorizacéo”, faga o seguinte:
¢ No comboBox “Privilégio”, selecione o item Alteracéo;
*  No comboBox “Tipo Privilégio”, selecione o item +;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar™;

5. Com o papel “Vendedor Sénior” selecionado, selecione a linha correspondente a autori-
zagdo “Aplicacoes;SGP;Pedidos” e pressione o botdo “Novo” para criar a autorizagdo

gue permitir4 a alteracdo de pedidos. Na janela “NOVA Autorizagéo”, faca o seguinte:
¢ No comboBox “Privilégio”, selecione o item Alteragdo;

*  No comboBox “Tipo Privilégio”, selecione o item +;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar”;

¢ Note que agora a autorizacdo equivalente herdada foi sobreposta, estando desati-
vada para o papel “Vendedor Sénior”. A desativacdo é indicada pelo /ed ® na co-

luna “Status”;
6. Com o papel “Vendedor Sénior” selecionado, selecione a linha correspondente a autori-
zagdo “Aplicacoes;SGP;Pedidos” e pressione o botdo “Novo” para criar a autorizagcdo

gue permitira a excluséo de pedidos. Na janela “NOVA Autorizagdo”, faca o seguinte:
¢ No comboBox “Privilégio”, selecione o item Excluséo;

®  No comboBox “Tipo Privilégio”, selecione o item +;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar™;

¢ Note também que a autorizacdo equivalente herdada foi sobreposta, estando desa-
tivada para o papel “Vendedor Sénior”. A desativagdo € indicada pelo /ed ® na co-

luna “Status”;

7. Com o papel “Vendedor Sénior” selecionado, selecione a linha correspondente a autori-
zacdo “Aplicacoes;SGP;Pedidos;ltens;ConcederDesconto” e pressione o botdo “Novo”
para criar a autorizacdo que permitira a concessdo de descontos, desde que néo ultra-
passem 40%. Neste caso, utiliza-se uma autorizagcdo contextual parametrizada. Na ja-

nela “NOVA Autorizacdo”, faga o seguinte:

© 2000-2005 Instituto do Coragao - HC.FMUSP 40/50

www.incor.usp.br
Av. Dr. Enéas de Carvalho Aguiar, 44 — 05403-000 Sé&o Paulo — SP



MACA Administrativo — Manual do Usudrio Ciincis 8 HUMANISHO

¢ No comboBox “Privilégio”, selecione o item Execucao;

*  No comboBox “Tipo Privilégio”, selecione o item Regra e no editor na parte de bai-

X0 da janela entre com regra de autorizacdo:

exp-abs(umDesconto) {
umDesconto in 0..40
// Desconto permitido se for na faixa entre 0O e 40.

+

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar”;

3.4.6 Separacao de Responsabilidades entre os Papéis “Vendedor” e “Ge-
rente de Produto”

A politica de acesso para o SGP afirma que para reduzir a possibilidade de fraude, um mesmo usuario
gue tenha os privilégios de gerente de produto nédo possa ter todos os privilégios de vendedor e vice-
versa. A idéia é que um vendedor ndo possa alterar um produto, principalmente o seu pre¢o, ao
mesmo tempo em que possa criar/alterar um pedido. O modelo de autorizacdo do MACA atende esta

questdo através das autorizacdes do tipo forte.

Uma autorizacéo forte estabelece uma politica de acesso absoluta, que nédo tolera contradicdes,
prevalecendo portanto sobre qualquer autorizagdo equivalente do tipo fraca. Ou seja, uma autoriza-
cOes do tipo forte ndo pode ser redefinida em papéis descendentes. Juntamente com as autorizagdes

positivas e negativas, € utilizado para implementacéo da separagdo de responsabilidades.

A Separacdo de Responsabilidades é especificada neste modelo com base nos conflitos existen-
tes entre as autorizagdes, mas de modo natural e ndo arbitrario. Isto porque as autorizagdes positivas
e negativas sinalizam conflitos de interesse no acesso a um determinado recurso. Se para um papel,
um acesso € autorizado para um recurso e, em outro papel, 0 mesmo acesso é contradito, entdo cer-
tamente havera conflitos para um usuario exercendo ambos os papéis. Assim, os conflitos sdo deduzi-
dos automaticamente segundo a autoridade e a responsabilidade estabelecidas para cada papel atra-

vés das autorizaces associadas.

Quando o tipo de autorizacdo é forte em autoriza¢bes conflitantes, o tipo de conflito é denomi-
nado de confiito forte. Caso contrario, o conflito € denominado confiito fraco. Dois ou mais papéis que
possuam autorizac@es conflitantes entre si sdo denominados papéis confiitantes. Nota-se que, quando
0s tipos da autorizacdo sao diferentes, ndo ha conflito, pois autorizagdes fortes prevalecem sobre as
autorizac@es fracas.

Nesse modelo, a separacdo de responsabilidades ocorre quando um usudrio detendo autoriza-
¢cdes conflitantes fortes tenta acessar o recurso protegido. Em um papel, o acesso € concedido e,

em outro papel do usuério, ele é proibido. Entdo, como o conflito é forte, prevalece a au-
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torizacdo que proibe o acesso, pois a concessdo da autorizagdo poderia levar o usuario

situacbes de conflitos de interesses.

Entretanto, havendo duas ou mais autorizaces fracas conflitantes, prevalecerd aquela autori-
zacdo que concede o acesso. Pois, o conflito ndo denota conflitos de interesses reais, mais apenas

diferentes necessidades para o usuario desempenhar suas fungdes, dai a concessdo do acesso.

Logo, precisa-se definir a separacdo de responsabilidades dindmica para os papeis “Gerente de
Produto” e “Vendedor” através de conflitos fortes sobre o acesso ao recurso “Aplicaco-
es;SGP;Produtos”. Para tanto, é preciso definir autorizacGes positivas fortes com privilégios de altera-
¢do, exclusdo e inclusdo para este recurso no papel “Gerente de Produto” e autorizagbes negativas
fortes para 0 mesmo recurso com 0s mesmos privilégios no papel “Vendedor”. Feito isto, se um mes-
mo usuario detiver ambos 0s papéis, ndo podera modificar a tabela de produtos, mas apenas consul-
ta-la. Siga as seguintes instru¢des para configura-las:

1. Na janela principal do MACA AD, selecione pasta intitulada “Grupos”, selecione grupo
“Papeis” e no painel do lado esquerdo, faga um clique duplo no papel “Usuério”, depois
faca um cliqgue duplo no papel “Gerente” e depois selecione o papel Gerente de Pro-

duto;

2. No painel do lado direito, selecione a pasta “Autoriza¢bes”. No comboBox “Filtros”, utili-
ze as setas T | do teclado para selecionar o recurso Aplicacoes;SGP e pressione a te-

cla 4 “Enter”;
3. No canto inferior direito da janela, marque a opcéo “Filtro Ativado”;

4. Com o papel “Gerente de Produto” selecionado, selecione a linha correspondente a au-
torizacdo “Aplicacoes;SGP;Pedidos” com privilégio “Alteracdo” e pressione o botdo “Al-

terar” para modifica-la. Na janela aberta, faca o seguinte:
¢ No comboBox “Tipo Autorizacdo”, selecione o item Forte;

¢ Pressione o botdo “Gravar” e em seguida o botdo “Fechar”;

5. Selecione agora o papel “Vendedor”, selecione a linha correspondente a autorizacgéo
“Aplicacoes;SGP;Produtos” e pressione o botdo “Novo” para criar a autorizacdo que
proibird fortemente a alteracdo de produtos. Na janela “NOVA Autorizagdo”, faga o se-

guinte:
*  No comboBox “Privilégio”, selecione o item Alteracéo;
*  No comboBox “Tipo Privilégio”, selecione o item —;

¢ No comboBox “Tipo Autorizacdo”, selecione o item Forte;
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¢ Pressione o botdo “Gravar” e em seguida o botéo “Fechar”;

Repita estas operagdes para os privilégios “exlusdo” e “inclusdo”. Apds estas configuracdes, selecione
0 papel “Gerente de Produto” e em seguida, mude para a pasta “Conflitos” e marque a opc¢ao “Verifi-

car conflitos com canto inferior do painel”. A janela deverda indicar as autoriza¢es conflitantes, con-

forme a figura abaixo:

£ MACA - Middleware de Autenticagao e Controle de Acesso - VersSo 2.2.1 =] =]
Idap:i127.0.0.1:636/ Sair
Usuirios |/ Grupos r Recursos |
papeis i E?rDescrigéu rMemhros rConﬂitos rnulurizagﬁes |
T papeis
@ ] administrador ; [v] Forte
[y Adrinistradaor de
D Administradar de §§ -Autorizagdes conflitantes
@ Jusuario ;5 Papel | Recursao | Privilégio | Permissén TA Status
[y Faturista Wendedar aplicacoes;SGP;Produtos Inclusén - Forte J
@ [ Gerente : . -
[y loerente de P Vendedor aplicacoes;SGF;Produtos Exclusdo - Forte J
@ [ vendedor §§ Yendedor aplicacoes; SGP;Produtos Alteragdo = Fore J
B I Iy : [v] Verificar conflitos
|Slatus: verificagao de conflitos realizada! Copyright (c) 2000-2004 Fundagéo Zerbiniinstituto do Coragao - HC.FMUSP

3.5 Cadastrando Contas de Usuarios

O cadastramento de contas de usuarios € realizada no MACA AD Web e é bastante simples. Para criar

uma nova conta, faca o seguinte:

1. Acesse o MACA AD Web entrando com a URL a seguir no seu browser-

https://<dns do servidor do maca ad web>/maca_ad_web/

2. Quando a pagina a seguir aparecer, entre com o seu login, a senha e pressione o botdo

“Enviar”;
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‘A https://127.0.0.1/maca_ad_web/index jsp - Microsoft Internet Explorer

i -1
Arquiva  Editar  Ewmibir  Favortoz  Feramentaz  Ajuda

[ @ ]
> 0RdQuBI BN

Enderego @ hittps:#4127.0.0.1/maca_ad_web/index jsp J el | Links **
GOOSle | J| {55 Pesquisar na'web - | PageRank L1397 blogueadofs) | Eﬂpcﬁes y |'@ -

= |
MACA AD Web

Login

Usuario: |

Senha: |

Enwiar | Limpar |

Encerrar Sesséo |

Instituto do Coragdo

@ 2000-2005 Fundagio Zerbini, Institute do Coragdo - HCFMUSP. Todos oz direitos reservados.

I |
W] Concluido [ E /@ Intemet

.

3. A pagina para consultas de contas de usuarios do MACA AD Web (abaixo) aparecerd;

‘A Gerenciamento de Usuanios do MACA - Microsoft Internet Explorer

o =olx|
fquivo  Editar  Exibir  Favoritos  Fepamentas  Ajuda

-2 QRACEFE ErSHE

Enderaco@ https: /#127.0.0.1/maca_ad_web/Login jsp ;! &l | Links >

GQDS[Q' | Jl ﬁ)?esuuisal na'web - | P:ag_eﬁé'i‘ 511397 bloqueada(s) | Eﬂpcﬁes ) ‘w@ -
=

MACA AD Web

23 de Setembro de 2005 16:02:32
usuario: nome.sobrenome
Consultar

Consultar Usuarios  _|Sessan "

Busca por ILng jl

Pesguisar I Limpar

} Campos para retornar:

am |todas as contas j I Busca exata

Encerrar Sessao |

Institute do Coragie
© 2000-2005 Fundagie Zerbini, Institute do Coragie - HCFMUSF. Todos os direites reservados.

|
1&] Concluido

’— l_ ’E |@ Internet

© 2000-2005 Instituto do Coragao - HC.FMUSP 44/50
www.incor.usp.br
Av. Dr. Enéas de Carvalho Aguiar, 44 — 05403-000 S&o Paulo — SP



MACA Administrativo — Manual do Usudrio

Ciencia £ HuMaNisMoO

4. Selecione a opg¢do “Usuarios | Nova Conta”, no menu do canto superior direito, para

criar uma nova conta, entre com o CPF, o nome completo e /ogin do usuario (opcional,

pois o0 MACA AD Web usado o nome e o sobrenome fornecidos no campo anterior para

formar o login, caso este campo fiqgue em branco), conforme ilustrado na janela a se-

guir e pressione o botdo “Cadastrar”;

A Gerenclamento de Usudrios do MAGA - Microsoft Internet Explorer |

Arquve  Egiter  Egbir  Emvaritos  Fgrramentas  Amda -

e Q03 BIGI BB

Enderact () hitps ipchaa incor usp brimaca_ad_web/Signlp jsp B

Go gr-f—:'a‘msmrwah L ] e | Eomoes ool sobe o = [EJNivel superior * & .

[#% Autos] Freen (o) shins[Webl D)
.

MACA AD Web

Nova conta

e foocooooa @
Norm: ’m-

Login: li

Os campos marcados com um asterisco (*) 530 cbrigatirios
Rt

Encerrar Sesséo

Instituty do Coragdo
© 20002003 Fundagio Zeiini, Mstnss 00 Corgio - HOEMUSE. Todos 05 dinedis reservados

[&] Menu rendy for use

07 de Junho de 2003 15:20:48
usuirie: nome.sob

|3 | intemat P

5. Caso haja o icone @ ao lado de um campo, € porque ha um /ookup configurando para

o campo. Clique nele para abrir a janela a seguir. Faca a consulta e selecione o usuario

desejado clicando sobre ele. Os valores serdo transportados para 0s respectivos cam-

pos;
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7.

-2 3 nxse -..‘n".i@

;...-o

E'\du €] hisps:ipcfA8 incar wsp brimacs_sd_web/Sigri|
ip iarlp e

Go mc-l 7 B Buacer wab @
(& Autns] (e hnpping)

MACA AD Web
07 do Junha do 2003 15:20:48
usuiris: noms.sebranemel

Nova conta

Consulta de CPF
CFF joo0o0000 3]
M Jose Carlos Alve: i
i sl = Busea por [Nome 2| |moreno ™ Busta ecata
Login X

Pasquisar Radefinir
5 CamMpas Marcagos Com um astensca () 3o abngatt | I
Cadastras Redefinis I
# consulta retornou 4 resultada(s).
CPF NOME

R4403 ROBERTO BULHAD MOREND

605411 =

BOB448

@ 2000-2003F] Bn7ang
|
...... =
] Mares rea for uis

Riniclar| |2 8 4 1 DA =B | Scma | 01ag | W | e, | BiGmran. | BiMenm Ee‘ BQE#IE 532

Apéds pressionar o botdo

“Cadastrar”

, complemente as informacgdes de acordo com a

pagina de cadastro abaixo, pressione o botédo “Cadastrar Novo Usuario”. Os botbes da-

dos institucionais e endere¢co exibem grupos de campos do cadastros. Ainda, o

campo “E-mail” permite a adicdo de multiplos valores pressionando-se o botdo “Mais

Valores™;

.emuuu :nnr Exgitir

CA -
Eavoritos  Farramentas  Ajuds

t Internet Explorer

c-5-QRABRBIB-IE |
Epdereco [#) nps ipcks incor uip brimacs_nd_webiliserOsin jip 9 i ks ™

Gao :ﬂl‘l—:lﬁ'auuwm R Gupcor npste St

- [Eateel superior ® #0acine

MACA AD Web

Conta do usuario jose.alves

dstos cionss |
Login: sz ales

Norme: [Jose Carlos Alves -
Prenome Pose -
Sobrename s -
CFF Eiijﬁii} -1
E.mail =&

* Presnchimento oongatono

Miais valores

Cadastrar Novo Usudrio
Encerrar Sessao |
CD |
=l
] Meru ready for use

|18 g nneenet

Apls a gravacdo, clique na opg¢do “Consultar” do menu. Para consultar um usuario,

basta selecionar o campo no comboBox Buscar Por, selecionar o campo pelo qual se

pretende pesquisar (Nome, por exemplo), entrar com o critério de pesquisa ho campo
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10.

11.

12.

(Jos*Alves, por exemplo) e pressionar o botdo “Pesquisar”. A lista de resultados apa-

recera abaixo;

Pressionado o link Campos para Retornar abaixo do comboBox, vocé podera esco-

Iher as colunas retornardas nas consultas realizadas.
Um clicando sobre o nome da coluna ordenara os seus valores em ordem ascendente;

Para alterar um usuério, clique no link de uma linha retornada na consulta. Na pagina

aberta, altere os campos necessarios e pressione o botdo “Gravar”;

Para alterar o /ogin do usuério, pressione o botdo “Alterar Login”, entre como novo

nome e pressione o botao “Alterar”;

ericiamento de Usuarios do

Amuin Egenr Egkr Emorios Fgrramentns  Agxda -

v+ QAR DB
Endereco [&] s o usp beimacn_sd_wesiUsseCnia fsp
Go gheof ] @ Busenr e, B

MACA AD Web

07 de Junhe de 2003 15:49.12
usudrie: neme.sebrenom,

Alteragao de Login

Logn atual  jose ahes

e

Men bagin

Mierar

Encermar Sessao

2] Manu ready for use

3 ® Intemat

Para definir a senha de um usuario, clique no botéo “Gerenciar Senhas” do cadastro do
usuario que terd a aparéncia da janela a seguir. O /ink “Reinicializar Senha” permite
gue o administrador gere automaticamente uma senha para o usuario. O /ink “Alterar
Senha” permite que o administrador defina uma nova senha para o usuario. Por fim, o
link “Politica de Senha” disponibiliza uma série de politicas de senha, dependendo das
configuracdes especificas habilitadas nas configuracdes do MACA AD Web. Neste e-

xemplo, esta habilitada a op¢ao que obriga o usuario a trocar a senha no préximo lo-

gin;
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Aiquivo  Ediar Eybir Favortos Fenamentss  Aiuda |-
v QEAAETI BD-SEE
Endereco [&] htps://127.0.01/maca_sd_web/UserDatajsp - en | Links >
Gongle - | -] EpPesquisarnatweh - | PaaeRank Eh1397 bloqueadols] | FOpetes |@ @

13.

14.

MACA AD Web

23 de Setembro de 2005 16:08:24)

usuario: nome.sobrenome|
Conta do usuario jose.alves -> Gerenciar senhas Consultar Usuarios  |Sessao

~ Reinicializar senha:

" Senha de administrador:

¥ Alterar a senha:
¥ Senha de administrador:

¥ Nova senha do usuario:

* Hova senha do usudrio:

v Alterarsenha dousuario |

¥ Politica de senha:
} Asenha deve ser alterada: 7

¥ Data de validade da senha: [23.09.2005 161243
¥ Permitir a alteragdo da senha a partir de; [23.09.2005 16.09.50 i

] Alterar politicas de senha

o 5 -

&1 Menu readv for use 12 (@ Intemet

Para alterar os papéis de um usuéario, pressione o botdo “Alterar Papéis” no cadastro do
usuario e a seguinte pagina aparecera. Para atribuir, selecione alguns dos papéis dis-
poniveis e pressione o botdo “Adicionar”. Para remover, selecione alguns dos papéis do

usuario e pressione o botdo “Remover”;

Gerenciamento de Lsudrios do MACA - Microsoft Internet Explorer

Arquivo  Egter Ewbir Fevoritos Farrsmentes  Ajuds -

-3 A DL DH-SD

Endensco |Q_] hitips:/fpeE88 incor. usp brimaca_ad_web/MzerData jsp j &ir Links ™

Go gle~| +] @tBuscarweh @REuscar et Gie | PRk @i oura o ptaine ~ EJNVel superior v et

=D [S)(Skins|Web o)
— B

MACA AD Web

07 de Junho de 2003 15:56:08]
usuirio: nome.sobrenom:

Conta do usuario jose.alves -> Alterar Papéis

Papéis disponiveis Papéis do usuirio jose.alves

b papels
b [ administrader

" Administrador de Contas =2 Adicionar => |

P [ Administrader de

Autorizacae << Remover <<

b usuarie

Encerrar Sessao

Ingtiut do Coragio
© 20002003 Fundagio Zibin, Insiuto do Goragio - HEFMUSP, To005 05 dineilos resenados

] Menu ready for use |18 @ intemet

£

Ao sair do MACA AD Web, jamais esqueca de ENCERRAR a SeSSao;
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4 DefinicOes e Acronimos

o API: Application Programming Interface;

e BIGS: Base de Informacfes de Gerenciamento de Seguranga;

e CABP: Controle de Acesso Baseado em Papéis;

e CORBA: Common Object Request Broker Architecture;

® CSS: CORBA Security Service,

e HC.FMUSP: Hospital das Clinicas da Faculdade de Medicina da Universidade de Sao Paulo;

e InCor: Instituto do Coragéo;

o | DAP: Lightwelght Directory Access Protocof:

o MACA: Middleware de Autenticacdo e Controle de Acesso;

e MACA CS: servidor CORBA do MACA para autenticacdo de usuarios e controle e acesso;

e MACA AD: médulo para administracdo das politicas de autorizagdo e controle de acesso e

geréncia de contas de usuarios;

o Middleware: servico propdsito geral que se situa entre plataformas e aplicacdes;

o NIST: National Institute of Standards and Technology;

o  OMG: Object Management Group;

o RAD — Facility. Resource Access Decision Facility,

e SGBD: Sistema Gerenciador de Bancos de Dados;

e TLS: Transport Layer Security,

e SASL: Simple Authentication and Security Layer,
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