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Resumo — Conceber modelos adequados para autorizagdo e controle de acesso para o prontuario eletrbnico de pacientes
(PEP) é indispensavel para o uso em larga escala do PEP em grandes instituicdes de saude. Este trabalho apresenta o
MACA (Middleware para Autorizagdo e Controle de Acesso), uma ferramenta que implementa um modelo de autorizagao
contextual para o Controle de Acesso Baseado em Papéis (CABP). O CABP regula o acesso dos usuarios aos recursos
computacionais com base nos papéis que eles desempenham numa organizagdo. Uma autorizagdo contextual usa informa-
¢bes ambientais disponiveis durante o acesso, como o relacionamento usuario/paciente, para decidir se um usuario tem o
direito de acessar um recurso do PEP. A arquitetura de software onde o MACA esta implementado utiliza o protocolo LDAP
(Lightweight Directory Access Protocol), a linguagem de programacéo Java, o servigo de seguranga CORBA e o servigo de
decisdo para acesso a recursos (RAD — Facility) do CORBA/OMG. A adogédo destes padrdes para processamento aberto e
distribuido permite que os componentes heterogéneos do PEP utilizem os servigos de autenticagao de usuario e autorizagédo
de acesso de modo unificado e consistente, independentemente de plataforma.
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Abstract — Designing proper models for authorization and access control for the electronic patient record (EPR) is essential
to wide scale use of the EPR in large health organizations. This work presents MACA (Middleware for Authorization and Ac-
cess Control), a tool that implements a contextual role-based access control (RBAC) authorization model. RBAC regulates
user’'s access to computers resources based on their organizational roles. A contextual authorization uses environmental in-
formation available at access-request time, like user/patient relationship, in order to decide whether a user has the right to
access an EPR resource. The software architecture where MACA is implemented uses Lightweight Directory Access Proto-
col, Java programming language and the CORBA/OMG standards CORBA Security Service and Resource Access Decision
Facility. With those open and distributed standards, heterogeneous EPR components can request user authentication and

access authorization services in a unified and consistent fashion across multiple platforms.

Keywords: electronic patient records, authorization and access control, security.

Introdugao

Conceber modelos adequados para autorizacao
e controle de acesso para o prontuario eletrénico de
pacientes (PEP) ¢ indispensavel para o uso em lar-
ga escala do PEP em grandes instituicbes de saude
[1]-[4]. Entretanto, duas questbes principais devem
ser consideradas na concepgao da politica de auto-
rizagao e durante o controle de acesso.

A primeira € que o controle de acesso ao PEP,
em nenhuma circunstancia, deve prejudicar o aten-
dimento ao paciente por negar acesso legitimo as
informagdes e servigcos requisitados pelo pessoal
médico. Fora desse contexto, as informacdes do
prontuario sdo sigilosas, exceto quando em atendi-
mento a vontade do paciente ou a determinagdes
legais. O problema é que ndo existe um modelo cla-
ro sobre a politica de autorizagdo a ser adotada para
o PEP, isto é, como determinar quem tem direito a
acessar certas classes de informagbes, com quais
privilégios e em quais condi¢gbes. Por exemplo, é in-
desejavel impor uma politica de autorizagdo exces-
sivamente restritiva, que impega um médico, numa
emergéncia, de acessar o prontuario de um paciente
gravemente doente [5]. Tampouco é desejavel esta-
belecer uma politica demasiadamente permissiva,

facilitando a violagdo da privacidade do paciente. E
necessario dispor de meios adequados para uma
definicdo precisa de politicas de autorizagao para o
PEP, onde o acesso é concedido ou negado no
momento exato, de acordo com a necessidade e o
direito do usuario, levando em conta informacoes
contextuais ou circunstanciais.

A segunda questao refere-se a como administrar
uma politica de autorizagdo e a como impor o con-
trole de acesso ao PEP, visto que este é composto
por segmentos que estdo distribuidos em bases de
dados distintas, acessadas por aplicacbes diversas,
em plataformas heterogéneas. Em geral, estes seg-
mentos sdo sistemas legados e tém seus proprios
mecanismos para controle de acesso implementa-
dos de forma estanque. Uma solugdo adequada
para integracdo dos segmentos do PEP é a adocao
de um servigo de middleware padronizado, tal como
o CORBA Healthcare Domain Task Force [6]-[8].
Logo, a adogcdo de uma arquitetura aberta e distri-
buida capaz de suportar a administragao da politica
de autorizagao e o controle de acesso de modo uni-
ficado e consistente, a partir de diferentes sistemas,
em plataformas e linguagens de programacao dis-
tintas, € um requisito basico.

Este trabalho apresenta o MACA (Middleware



CBIS'2002 - VIIl CONGRESSO BRASILEIRO DE INFORMATICA EM SAUDE — Natal, RN
Anais do VIl Congresso Brasileiro de Informatica em Saude, 2002

para Autorizacdo e Controle de Acesso), uma ferra-
menta que implementa um modelo de autorizagéo
contextual para o controle de acesso baseado em
papéis, visando atender as questdes postas anteri-
ormente. O uso de contextos permite a definicao de
regras de autorizagdo baseadas em fatores dinami-
cos, existentes no momento em que uma solicitagéo
de acesso é realizada [9]. A arquitetura de software
que suporta esta implementagcdo baseia-se em pa-
drées de processamento aberto e distribuido a fim
de alcancar interoperabilidade e portabilidade para
seguranga. O MACA usa o servico de diretérios
LDAP [10] como uma base de informagbes de ge-
réncia de segurancga (BIGS), o servigo de seguranca
CORBA (SSC) [11] e o servico de decisao para
acesso a recursos (RAD — Facility) [12] como solu-
¢bes de middleware para autenticagdo de usuarios e
decisdo de autorizagdo de acesso, respectivamente.

O MACA vem sendo desenvolvido no Instituto do
Coragéo (InCor) - HC.FMUSP, como uma solugéo
para incrementar a seguranca de acesso para o
prontuario eletrébnico de pacientes [13] e estd em
uso rotineiro.

O Modelo de Autorizagdo do MACA

Autorizagbes estabelecem as permiss()es1 de
acesso que um sujeito2 pode exercer em um deter-
minado recurso computacional. O controle de aces-
so vai limitar as a¢des que um usuario legitimo de
um sistema de computagéo realiza [14], com base
nas autorizagcdes aplicaveis ao mesmo no momento
do acesso. Exige a autenticagdo prévia do usuario,
visando a estabelecer sua identidade para o sistema
de seguranga, tipicamente através de uma informa-
¢ao pessoal (login e senha) ou com cartdes de iden-
tificacao, certificados digitais ou dados biométricos.

O MACA implementa um modelo de autorizacdo
contextual [9] para o controle de acesso baseado
em papéis (CABP) definido pelo NIST (National Ins-
titute of Standards and Technology) [15]. O CABP
tem caracteristicas que atendem aos requisitos de
controle de acesso do PEP, sendo uma recomenda-
¢éo do HIPAA (Health Insurance Portability and Ac-
countability Act of 1996) para regular o acesso as
informagdes clinicas de pacientes [16].

Controle de Acesso Baseado em Papéis

O CABP permite regular o acesso dos usuarios
as informagdes do PEP com base nos papéis que
eles exercem numa organizagado. Os papéis deno-
tam funcbes que descrevem a autoridade e a res-
ponsabilidade concedidas a um usuario para o qual
um papel foi associado [15]. Neste caso, autoriza-
¢des nao sado associadas diretamente a usuarios,
mas sim a papéis, de acordo com as atribui¢cdes
pertinentes. Papéis sdo associados a usuarios se-

1 Os termos privilégio, permissio e direito de acesso sio usados neste texto
indistintamente.

2 Um sujeito pode ser um usudrio humano ou algum agente auténomo que
atua em beneficio deste.

gundo as fungdes que eles exercem. Por exemplo,
se um usuario € um médico e tem o cargo de diretor
clinico, ele tera os papéis Médico e Diretor Clinico
associados. Consequentemente, seus direitos de
acesso ao PEP sao os definidos para estes papéis,
de acordo com a necessidade de saber/fazer ine-
rente a autoridade e responsabilidade de cada pa-
pel.

Ademais, o CABP favorece a administracdo da
politica de acesso, pois permite coloca-la na pers-
pectiva e um modelo organizacional [17]. Usuarios
podem facilmente ser remanejados de um papel
para outro e novas autorizagbes podem ser conce-
didas para papéis, refletindo as necessidades da or-
ganizagdo. Como privilégios ndo séo concedidos di-
retamente para usuarios, mas a papéis, a rotativida-
de de pessoal tem um baixo impacto na administra-
¢ado da politica de autorizagédo, que é realizada de
forma unificada através de papéis administrativos.
Neste caso, os procedimentos para remogao de pri-
vilégios, ou bloqueio de contas de acesso ao PEP,
quando o vinculo de um usuério com a organizagao
se encerra, podem ser feitos com facilidade. Isto é
particularmente util em hospitais escola, onde o nu-
mero de usuarios do PEP com vinculo temporario
nao é desprezivel.

Autorizagbes Contextuais

O modelo de autorizagdo implementado pelo
MACA [9] estende o CABP proposto pelo NIST com
a inclusdo de regras contextuais as autorizagbes.
Tais regras permitem estabelecer politicas de aces-
so com base em varidveis ambientais que denotam
informagdes sobre usuario corrente, data/hora e lo-
cal do acesso, etc. Novas variaveis podem ser li-
vremente programadas e incorporadas para especi-
ficagdo de politicas de autorizagdo mais complexas.
Autorizagbes contextuais permitem a definicdo de
politicas de acesso mais precisas, flexiveis, com
baixa granularidade, onde o acesso é concedido ou
negado no momento exato, de acordo com a neces-
sidade do usuario.

A inclusdo de regras contextuais nas autoriza-
¢des atende a um requisito recomendado pelo HI-
PAA [16] para o controle de acesso em aplicagdes
na area de saude, mas que nao € contemplado no
modelo de referéncia do NIST.

Exemplo

Esta secdo apresenta um exemplo didatico com
as caracteristicas de utilizagcdo do modelo de autori-
zacdo do MACA. A Figura 1 b) ilustra uma repre-
sentacdo parcial de um PEP, onde uma politica de
autorizagado de acesso deve ser aplicada. Os recur-
sos do PEP séo estruturados numa estrutura de ar-
vore e cada deles tem um privilégio de acesso parti-
cular. Os recursos PEP, DIP, DD, Prsc e AP deno-
tam objetos com privilégio de acesso “consulta”.
PEP representa um objeto onde usuarios podem
pesquisar pelo prontuario de uma pessoa especifica.
DIP mostra dados que podem identificar diretamente
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0 paciente, enquanto DD mostra
dados demograficos anénimos.

Prsc apresenta a lista de
cabecalhos de prescri¢cdes
médicas. AP permite a

visualizagdo da prescrigao de um
paciente especifico. EP repre-
senta a acdo de emitir uma
prescricdo e tem privilégio de
acesso “execucao”. Uma
caracteristca do CABP é a
capacidade em representar os
recursos abstratamente, indepen-
dente de sua forma concreta.

Papéis Hierarquicos

No MACA, papéis sao
dispostos numa hierarquia
estruturada como wuma arvore
invertida. Isto facilita a geréncia
da politica de autorizagdo pelo
compartilhamento de autorizacdes

Profissional de Satide — PS Prontuério Eletrdnico do Paciente — PEP

—Médico
|——nDados de Identificagdo do Paciente — DIP
[——Residente

Médico Assistente f——nDados Demogréaficos — DD

——Médico Auditor }———Prescrigdo — Prsc

|——~Paramédico

[——Auxiliar de Enfermagem —Acesso a Prescriggo — AP

nfermeiro |——Emiss&o de Prescricdo Médica — EP

—Nutricionista
® & o

f—Pesquisador Clinico
® e o

a) Hierarquia de papéis b) Representagdo do PEP

PS:  <PS, PEP, +, consulta, fraca>; <PS, DIP, +, consulta, fraca>; <PS, DD, +, consulta, fraca>; <PS, Prsc, +, consulta, fraca>;
<PS, AP, -, consulta, fraca>; <PS, EP, -, execugdo, fraca>.
Médico: <Médico, AP, +, consulta, fraca>
Residente: <Residente, EP, exp-abs(umCodPac) {
umCodPac in pacCtx.patientes_internados |
netCtx.peer_dns in secCtx.dominios_emergencia | netCtx.peer_dns in secCtx.dominios_ambulatdrio
3}, execugdo, forte>.

Médico Assistente: ...

Médico Auditor: <Médico Auditor, EP, -, execugdo, forte>; <Médico Auditor, AP, exp-abs(umCodPac) {
pacCtx.plano_saude(umCodPac) in userCtx.convenios
3}, consulta, fraca>.

Paramédico: <Paramédico, AP, exp-abs(umCodPac) {
umCodPac in pacCtx.patientes_internados &
paramedicCtx.esta_no_turno_de_trabalho(dtCtx.data_hora, userCtx.matricula)
}, consulta, fraca>.

Auxiliar de Enfermagem: ...
Enfermeiro: ...

Nutricionista: ...

comuns entre os papéis. Por
exemplo, na Figura 1 a),

Pesquisador Clinico: <Pesquisador Clinico, DIP, -, consulta, fraca>; < Pesquisador Clinico, AP, +, consulta, fraca>.

) AutorizagGes

autorizagbes comuns a maioria
dos papéis sdo associadas ao papel PS, que denota
um profissional genérico da area de saude. Todo
papel descendente de PS herda tais autorizagdes,
podendo redefini-las ou adicionar novas autoriza-
¢oes.

Autorizagdes positivas (+) e negativas (-) sdo um
recurso adicional que também facilita a geréncia da
hierarquia. Quando o acesso € proibido (permitido)
para a maioria dos papéis descendentes, entdo uma
autorizagdo negativa (positiva) deve ser usada no
papel ascendente. No exemplo da Figura 1 ¢), uma
minoria dos papéis descendentes de PS tém o di-
reito de visualizar prescricées. Logo, a autorizagcéo
<PS, AP, -, consulta, fraca> é associada a PS e apenas
os casos de excegdo sao redefinidos como autoriza-
¢bes positivas nos papéis (Médico e Pesquisador
Clinico) onde esta operacgao é permitida. Outra van-
tagem em usar autorizagbes negativas é que proibi-
¢des de acesso podem ser estabelecidas explicita-
mente.

Aplicacdo de Autorizagbes Contextuais

A definicdo de uma politica de acesso usando
apenas autorizagdes positivas e negativas, de forma
estatica, ndo atende as necessidades de controle de
acesso para o PEP. Atributos do usuario, data/hora
e local de acesso, relacionamento usuario/paciente,
status do paciente, robustez da autenticacdo do
usuario e seguranga da conexao sao alguns dos fa-
tores que merecem atencao na definicdo de regras
de autorizacao de acesso para o PEP [2], [4], [16].

Por exemplo, um usuario com papel Médico Au-
ditor (Figura 1 c)) deveria acessar apenas as pres-
cricoes dos pacientes dos convénios que ele repre-
senta. Usando somente autorizagdes positivas e ne-
gativas, ou o acesso € concedido a todas as prescri-

Figura 1 — Exemplo de aplicagao do modelo de autorizagio do MACA.

¢oes, ou ele é negado para todas elas. Empregando
contextos, uma autorizagdo sera positiva ou negati-
va dependendo do resultado da avaliagdo de uma
expressao logica, denominada regra de autorizacgéo,
no momento da solicitagdo de acesso. Logo, é pos-
sivel definir uma politica de acesso mais exata para
visualizagdo de prescricbes por parte dos médicos
auditores. Na regra estabelecida para o recurso AP,
no papel Médico Auditor, umCodPac € um parametro
da regra passado durante a solicitagao de autoriza-
cao e identifica o paciente relacionado com a pres-
cricdo a ser visualizada. pacCtx.plano _saude €
uma funcdo contextual que retorna a identificacéo
do plano de saude do paciente denotado por umCo-
dPac. userCtx.convenios € um contexto que de-
nota o conjunto das identificagbes dos convénios
para os quais o médico auditor trabalha. De acordo
com esta regra, o acesso é concedido somente
quando um médico auditor tenta visualizar as pres-
cricoes de pacientes dos planos que ele representa.

As demais regras na Figura 1 ¢) especificam que
residentes e seus descendentes s6 podem prescre-
ver para pacientes internados, ou para aqueles em
atendimento na emergéncia ou no ambulatério; e
que os paramédicos e seus descendentes somente
podem visualizar prescricdes de pacientes interna-
dos quando estiverem em seu turno de trabalho.

Autorizagbes Fortes, Fracas e Conflitos de Interesse

Autorizagdes fortes sdo usadas para politicas de
acesso estritas, que ndo podem ser revogadas. No
exemplo da Figura 1 c¢), a regra de autorizagédo para
o papel Residente prescrever é forte e ndo pode ser
redefinida por seus descendentes. Ja o papel Médi-
co Auditor e seus eventuais descendentes ndo po
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dem, em nenhuma circunstancia, S
efetuar prescrigbes. Logo,, nos casos Ty Irﬂm_@sdg_f?:m
em que um mesmo usuario possua Windows2000 | ' )
ambos os papéis associados, havera v ] Autentioago |~ |  LDAPMmS Feramentas |
um conflito sempre que a regra da v T s/ Ao | !
autorizacdo do papel Residente ‘ :
conceder o acesso, pois a regra do | oS e :
papel Meédico Auditor nega este P— S Ic n
acesso. A politica adotada para :-; ; sy Fa“gf"y o} e ;
resolver conflitos fortes como este é % ‘ 1 WoRins : | = & ParamedicCtx] '
negar o acesso. Isto porque . ! ’—‘ .'_ i m‘ —woems | L [ ... :
autorizagbes fortes devem ser usadas © ;! ; | —— [ ¥ =
para proteger recursos criticos, que | ! § | [ Contextos Locals
envolvam conflitos de interesses. [ ‘i e 3 UseCl | i P—
Neste caso, € indesejavel que um _L--F‘?-“'i“-*-"’—“‘?*-“i’?' ! ‘ —__-_—' 7
mesmo usuario possa efetuar prescri- - : |———| _ ¥ L N \, i
¢des e ao mesmo tempo audita-las. : '-[i Cﬂem‘ i | | )
Autorizagdes fracas sdo usadas . : '= : Senvdor do Seueonga N\ Bds )7
para definir politicas que podem ser . :.. fereBeeadefoemes __Frameworkdo Segonga |

revogadas. Esta caracteristica confere
flexibilidade na especificagdo das
politicas de acesso, pois permite que uma
autorizacao seja redefinida em papéis descenden-
tes. Ademais, quando da ocorréncia de conflitos en-
tre autorizagdes fracas, prevalecera aquela autoriza-
¢ao que concede o acesso. Neste caso, o conflito
nao sinaliza um conflito de interesses real, mas ape-
nas necessidades acesso distintas para papéis dife-
rentes.

Arquitetura de Implementacao

A arquitetura onde os componentes do MACA fo-
ram implementados é apresentada na Figura 2. E
um modelo cliente-servidor multicamada com os se-
guintes componentes principais: um servidor LDAP,
encarregado de manter a base de geréncia de in-
formagdes de seguranga (BIGS); um servidor de se-
guranga, encarregado de oferecer servigos de au-
tenticagdo de usuario, de decisdo de acesso a re-
cursos, dentre outros; e, finalmente, as aplicacées
clientes do PEP que requisitam estes servigos de
seguranca. A adogao de padrdes de processamento
aberto e distribuido foi um importante requisito para
alcancgar interoperabilidade e portabilidade dos ser-
vigos de seguranga.

Prontuario Eletrénico de Pacientes

No contexto do MACA, o PEP é um sistema dis-
tribuido composto por aplicagbes heterogéneas [1].
Os servigos padrao PIDS [6], COAS [7] e CIAS [8]
do CORBA Healthcare Domain Task Force sao a in-
fra-estrutura de middleware para acessar informa-
cOes de pacientes a partir de fontes heterogéneas e,
em muitos casos, legadas. Esta infra-estrutura é
usada como base para construgdo de aplicagdes
voltadas aos usuarios finais, tais como sistema para
visualizagdo de imagem médicas integrado com in-
formagdes clinicas, sistema de prescricdo médica,
sistema de emissdo de laudos, etc.

Outra caracteristica do CORBA Healthcare é que
ele pode ser usado para integrar os segmentos do

Infranet

Figura 2 — Esquema da Arquitetura de Implementagio.

PEP entre instituicées. Entretanto, vale ressaltar que
o CORBA Healthcare somente oferece servigos de
leitura para informagdes clinicas. Na pratica, ha a
necessidade de se construir ou usar objetos CORBA
customizados para alimentar dados do paciente nos
bancos de dados do PEP. Estes objetos podem ser
novas aplicagdes desenvolvidas em servidores de
aplicagao, como o Enterprise JavaBeans, ou ser um
envoltério CORBA (wrapper) de um sistema legado.
Em outros casos, os segmentos do PEP séo aplica-
¢Oes legadas independentes. A despeito disto, é de-
sejavel impor a autenticagdo do usuario e uma poli-
tica de autorizagao e controle de acesso unificadas
para estes segmentos, sejam eles objetos CORBA
ou nao.

Os segmentos do PEP sao protegidos pela intra-
net da instituicdo que os mantém. Isto &, a intranet
limita o acesso a segmentos selecionados do PEP
(e. g., servigos do CORBA Healthcare) apenas para
terceiros confiaveis (e. g., outros hospitais, pacien-
tes, etc.) através de conexdes seguras (uma rede
privada virtual, por exemplo). Contudo, tanto dos
acessos externos, quanto os internos, sao regulados
pela politica de seguranga armazenada na BIGS e
estabelecida pela instituicdo mantenedora dos seg-
mentos do PEP.

Base de Informagées de Geréncia de Seguranca

A BIGS mantém os perfis de segurangca para
protecédo do PEP, tais como, autorizagdes de aces-
S0, papéis, representacdes dos recursos protegidos
e dos usuarios, dados para autenticagdo, relaciona-
mentos usuarios-papéis, papéis-autorizagoes, etc.
Estas informagbes sdo armazenadas em um servigo
de diretdrios hierarquizado, cujo acesso e esquemas
de descricdo de dados sado padronizados através do
protocolo LDAP [10]. Por ser hierarquico e flexivel, o
LDAP ¢é capaz de representar naturalmente as hie-
rarquias de papéis e de recursos do modelo de auto
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rizagdo. Esquemas de dados imuncorss
padronizados  preexistentes N0 (s crwes [(RecwEes |
LDAP séo usados no [fee
armazenamento de informacdes |¢ cTusune
sobre usuarios (login, nome, senha, | ° %S
e-mail, etc.), papéis  (nome, - o o
descricdo, membros, etc.) e recursos %EZSTZZ'L“EHWQW
(nome, descrigéo, localizagéao, etc.). Bl Nuncionia
Todo acesso a BIGS é realizado %i@;ﬁ;ﬁjgm
através do protocolo LDAP sobre [ A Tesrico
TLS (Transport Layer Security) para D e it
assegurar  confidencialidade e R oreasatiss
integridade na comunicacgao. 0 Deniso
Adicionalmente, TLS pode assegurar R
autenticacdo mutua entre clientes T o
LDAP e o servidor LDAP. Ademais, Dhovetor
a autenticagdo via sistemas opera- T i
cionais e gerenciadores de bancos e e
de dados mais comuns podem ser & 8 AdrinirsdordsRH

'Hr Descricao | Membros | Conflitos | Autorizagies |

Filtros

|| [ positiva [ Forte [v] Herdadas: Filtro

| [V Meyativa [ Fraca [l Papel i | .

Papel |

Recurso | Privitégio | Permiss&a|_TaA [stat

Profissional
Medico
Medico
Medico
Medico
Medico
Medico
Médico

Médico

Anlicacoes;MedicoHospitalar Execugéo + Fraca
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servidor LDAP através do protocolo
SASL [18]. Esta solugéo viabiliza a
autenticagdo unificada de usuarios numa organiza-
¢ao, independente de sistema operacional ou apli-
cagdo, uma recomendagdo para seguranga de
acesso para o PEP [4], [16].

A administragédo da politica de seguranca é reali-
zada na BIGS via ferramentas administrativas e
apenas por usuarios privilegiados através de intera-
¢bes seguras e com autenticagdo e controle de
acesso adequados. O servidor LDAP deve ser pro-
tegido fisicamente e todos os acessos nao locais
devem ser desabilitados. A localizagéo unificada das
politicas de seguranca facilita a administragdo, mas
introduz uma sobrecarga adicional, visto que todos
os clientes LDAP usam um unico servidor. Ademais,
um servidor central introduz um Unico ponto de falha
e abre oportunidades de ataques para coloca-lo fora
de servico. Como LDAP é um servico de diretério
distribuido e a maioria das implementagées disponi-
veis tém mecanismo de réplica automatico, € viavel
construir um servidor logicamente centralizado e to-
lerante a falhas, embora fisicamente distribuido e
redundante.

Servidor de Seguranca

Cabe ao servidor de seguranga (Figura 2) ofere-
cer autenticagcdo, autorizacdo e controle de acesso
as aplicagdes clientes, dentre outros servigos de se-
guranga. O RAD - Facility [12] oferece interfaces
padronizadas que permitem o controle de acesso
detalhado, ao nivel da aplicagdo, mas de uma forma
em que a légica do controle de acesso é separada
da légica da aplicagdo, com transparéncia em rela-
¢ao ao modelo de decisdo efetivamente implemen-
tado. Este framework é adequado para suportar o
modelo de autorizagdo do MACA, pois prevé o tra-
tamento dos fatores dindmicos que influenciam a 16-
gica de autorizagdo e possibilita a combinacédo de
diferentes politicas de controle de acesso. O Servigo

Figura 3 — M6dulo administrativo do MACA para geréncia de autorizagoes.

de Seguranga CORBA
oferece interface padrao para autenticagao de usua-
rios e faz o controle de acesso transparente para as
operagdes definidas nos objetos CORBA. O mddulo
“CABP Contextual” implementa o modelo de autori-
zagdo do MACA, sendo utilizado como politica de
autorizagao de acesso pelo SSC e pelo RAD — Faci-
lity. Todas as interagbes entre os objetos CORBA
clientes e o servidor de seguranga ocorrem via [IOP
(Internet Inter-ORB Protocol) sobre TLS.

Software Implementado

O MACA foi implementado no InCor com a lin-
guagem de programacgao Java e inclui as ferramen-
tas administrativas, o médulo “CABP Contextual”,
bem como as implementagdes dos contextos. As fer-
ramentas administrativas permitem gerenciar a poli-
tica de acesso ao PEP armazenada na BIGS. Per-
mitem a um administrador criar, atualizar e remover
usuarios, papéis, recursos e autorizagdes. A Figura
3 ilustra o0 médulo administrativo do MACA que ge-
rencia autorizacbes. O moédulo “CABP Contextual”
implementa o servigco de autenticagdo de usuarios
com login e senha, o gerenciador de sessdes de
usuarios e o servigo de autorizagao de acesso. Ain-
da prové um interpretador para regras de autoriza-
¢ao contextual. Contextos locais sdo implementados
em Java e compartilham o mesmo espago de ende-
recamento do moédulo “CABP Contextual”. Contextos
remotos sdo acessados por clientes Java/CORBA
via IIOP sobre TLS. Contextos sao bibliotecas dina-
micas carregadas em tempo de execugdo através do
mecanismo de extensdo de Java.

Discussao e Conclusao

Atualmente o MACA esta em uso rotineiro no In-
Cor. O processo adotado para sua implantagdo ba-
seou-se nas seguintes etapas: definicdo dos papéis
desempenhados na instituicdo; cadastramento dos
usuarios e atribuicdo dos respectivos papéis; criacao
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das autorizagbes para as aplicagbes que compde
PEP. Cerca de 1400 perfis de usuarios estdo arma-
zenados no servidor LDAP e 56 papéis configura-
dos. Cada usuario pode associar-se a no maximo
quatro papéis. Vinte sistemas legados implementa-
dos no ambiente de programacdo Magic [19], tal
como o “Sistema de Prescricdo Médica”, foram mo-
dificados para incluir os servigos de autenticacao de
usuario e de autorizacao de acesso do MACA.

O desenvolvimento do MACA buscou atender as
necessidades de controle de acesso do PEP encon-
tradas em grandes instituicbes de saude, como o
InCor. O modelo de autorizagdo implementado bus-
ca aumentar a privacidade do paciente e a seguran-
¢a de acesso aos seus dados. A integracédo de re-
gras contextuais as autoriza¢cdes do CABP confere
mais flexibilidade e poder de expressividade na es-
pecificacdo da politica de acesso ao PEP. O controle
de acesso pode ser efetuado de forma mais precisa,
no momento exato, de acordo com o direito e a ne-
cessidade do usuario, mas sem custos gerenciais
excessivos. Isto porque légicas de controle de aces-
S0 mais complexas, tradicionalmente embutidas nas
aplicagbes protegidas, podem agora ficar isoladas
destas aplicagdes, embora mantendo o contexto ne-
cessario para conceder ou ndo uma autorizagdo.
Assim, mudangas na légica de autorizagdo nao im-
plicam em mudangas nas aplicagdes.

Finalmente, a arquitetura em que o MACA esta
implementado é baseada em padrdes de processa-
mento aberto e distribuido. Assim, os segmentos do
PEP podem utilizar os servigos de autenticagao de
usuario e autorizagdo de acesso independente de
plataforma, mas com uma administracado unificada
da politica de acesso.
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